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CONTRAT DE PROOF OF CONCEPT

ENTRE

Bpifrance ET [NOM DU FOURNISSEUR]


ENTRE

Bpifrance [_], 	Comment by DJG Bpifrance: @Métier : merci de compléter. 
Société [_]au capital de [_]€ euros, demeurant au 27 - 31, avenue du Général LECLERC, 94710 MAISONS-ALFORT, immatriculé sous le numéro [_]au Registre du Commerce et des Sociétés de Créteil, représenté par Monsieur/Madame [_], agissant en qualité de [_], agissant en son nom propre et pour le compte des entités du Groupe Bpifrance.

Ci-après dénommée indifféremment « Bpifrance » ou le « Client »

D’une part, 
ET



[_], 	Comment by DJG Bpifrance: @Fournisseur : merci de compléter votre comparution. 
Société [_]au capital de [_]€ euros, demeurant au [_], immatriculé sous le numéro [_]au Registre du Commerce et des Sociétés de [_], représentée par Monsieur/Madame [_], agissant en qualité de [_], dument habilité aux présentes.

Ci-après dénommée le « Fournisseur »



D’autre part,



Ci-après désignée(s) individuellement la « Partie » ou collectivement les « Parties ».

[bookmark: _Toc285100356][bookmark: _Toc429930865]
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PRÉAMBULE
Bpifrance, la Banque Publique d’Investissement, accompagne les entreprises, de l’amorçage jusqu’à la cotation en bourse, en crédit, en garantie et en fonds propres. Bpifrance assure, en outre, des services d’accompagnement et d’aide à l’innovation, à la croissance externe et à l’export, en partenariat avec Business France et Coface. Bpifrance propose aux entreprises un continuum de financements à chaque étape clé de leur développement et une offre adaptée aux spécificités régionales. Fort de 42 implantations régionales, Bpifrance constitue un outil de compétitivité économique au service des entrepreneurs. Bpifrance agit en appui des politiques publiques conduites par l’État et par les Régions pour répondre à trois objectifs :
· accompagner la croissance des entreprises ;
· préparer la compétitivité de demain ;
· contribuer au développement d’un écosystème favorable à l’entrepreneuriat.
Le Fournisseur est un éditeur de logiciels [_], spécialisé dans [_].
[bookmark: _Hlk20834115]Les logiciels du Fournisseur permettent de [_] (ci-après le « Logiciel »).

Ce logiciel est proposé, aux clients au travers d’une plateforme informatique accessible depuis l’interface de [_] (ci-après la « Plateforme »).

Le Fournisseur a proposé à Bpifrance une démonstration de la Plateforme [_], laquelle a été réalisé dans les locaux de Bpifrance le [_].  

Intéressé par le Logiciel et la Plateforme, Bpifrance a souhaité lancer une expérimentation avec le Fournisseur afin de tester l’usage du Logiciel dans des conditions réelles sur un périmètre limité de documents (ci-après l’ «Expérimentation »).  

C’est dans ce contexte et après une phase de négociation, que le Client et le Fournisseur sont convenus de conclure le présent contrat de mise à disposition de Logiciel en mode SaaS et de prestation de services.


[bookmark: _Toc273547302][bookmark: _Toc284855524][bookmark: _Toc285100357][bookmark: _Toc429930866][bookmark: _Toc96873843]DÉFINITIONS

Calendrier : désigne l’ensemble des dates fixées dans le Contrat pour la mise en œuvre et la fourniture des Services, y compris les Dates Impératives et les Délais Impératifs.

Contact(s) Client(s) : désigne un(des) Utilisateur(s) désigné(s) par le(s) Client(s) comme contact(s) privilégié(s) du Fournisseur dans le cadre de la fourniture des Services. 

Contrat : désigne l’ensemble composé des documents contractuels, tels que listés à l’article « Documents contractuels » ci-après.

Disponibilité ou Disponible : désigne l’état de la Solution SaaS lorsque tout Utilisateur peut accéder aux fonctions du Logiciel et aux Données, et en faire un usage normal pour en retirer des résultats conformes à ceux attendus, au regard notamment de la documentation. Les modalités de calcul du pourcentage de temps de Disponibilité atteint chaque mois, de même que les pénalités applicables en cas de non-atteinte du Niveau de Service attendu au titre de la Disponibilité, sont définies en Annexe 3.

Données : désigne les documents sélectionnés par le Client et remis au Fournisseur afin qu’il les utilise dans le cadre de l’Expérimentation (ci-après les « Documents »), les données informatiques du Client et/ou de ses Utilisateurs, en ce inclus toutes Données à Caractère Personnel, créées par un Utilisateur et/ou générées par les Services lors de son utilisation par les Utilisateurs, stockées par le Fournisseur au titre des Services et accessibles par les seuls Utilisateurs. Les Données (sauf les données à caractère personnel) sont et demeurent la propriété du Client.

Données à Caractère Personnel : désigne toute Donnée ou autre information définie comme telle par la règlementation européenne applicable en matière de protection des Données à Caractère Personnel.

Groupe Bpifrance : désigne l’ensemble des entités, présentes et futures, en France, composé comme suit : (1) Bpifrance, (2) ses filiales, au sens de l’article L. 233-1 du Code de commerce, de l’une et/ou l’(es) autre(s) des entités susdites, (3) des sociétés et groupements dans lesquels l’une et/ou l’(es) autre(s) des sociétés susdites ont, ensemble ou séparément, une participation, au sens de l’article L. 233-2 du Code de commerce, (4) des sociétés et groupements que l’une et/ou l’(es) autre(s) des sociétés susdites contrôlent, directement ou indirectement, ensemble ou séparément, au sens des articles L. 233-3 et L. 233-16 du Code de commerce, et (5) des sociétés et groupements sur lesquels l’une et/ou l’(es) autre(s) des sociétés susdites exercent, ensemble ou séparément, une influence notable au sens de l’article L. 233-16 du Code de commerce.

Incident de Sécurité : désigne un ou plusieurs évènements présentant une probabilité forte de compromettre les opérations liées à l’activité du Service et de menacer la sécurité de l’information, en ce, y compris, les Violations de Données à Caractère Personnel.

Information(s) Confidentielle(s) : désigne toute information et/ou document, de quelque forme et quelque nature que ce soient, échangé par tout moyen entre les Parties au présent Contrat et/ou avec le Client dans le cadre ou en relation avec le Contrat, que ce soit avant, pendant ou après son exécution, que ces informations se rapportent aux Parties ou à l’une quelconque des entités du Groupe Bpifrance ou à leurs clients finaux. Les Données, dont les Données à Caractère Personnel, sont des Informations Confidentielles. 

Jour(s) : désigne un jour ouvré en France.

Niveau(x) de Service : désigne les niveaux de qualité et de sécurité attendus, notamment en termes de Disponibilité, de performance, de délai d’intervention et de correction des Anomalies et Incidents de Sécurité, tels que définis au Référentiel et notamment dans les annexes « Convention de Service » et « Sécurité », et qui doivent être respectés a minima par le Fournisseur dans la fourniture des Services. 	Comment by DJG Bpifrance: @Métier : souhaitez-vous définir des niveaux de services au stade du POC ?

Si non, définition à supprimer.

Partie(s) : désigne(nt), selon le contexte, le Client et/ou le Fournisseur.

Référentiel : désigne tous les documents communiqués par [_] à Bpifrance décrivant les caractéristiques que doivent respecter les Services et/ou la Plateforme, notamment en termes de fonctionnalités, de Disponibilité, de performances, de sécurité, de confidentialité et d’intégrité des Données, telles qu’elles résultent du Contrat (y compris l’ensemble de ses annexes), de la documentation, de l’ensemble des documents auxquels il est conféré valeur contractuelle en application du Contrat.	Comment by DJG Bpifrance: @Fournisseur : merci de nous communiquer tout document pertinent.

Réglementations Anti-Corruption : désigne (i) l'ensemble des dispositions légales et réglementaires françaises relatives à la lutte contre la corruption et le trafic d'influence, notamment celles contenues au Livre IV, Titre III "Des atteintes à l'autorité de l'Etat" et Titre IV "Des atteintes à la confiance publique" du Code pénal et (ii) les réglementations étrangères relatives à la lutte contre la corruption à portée extraterritoriale, notamment américaine (Foreign Corrupt Practices Act) et britannique (UK Bribery Act) dans la mesure où celles-ci sont applicables.

Réglementations Sanctions : désigne les mesures restrictives adoptées, administrées, imposées ou mises en œuvre par le Conseil de Sécurité des Nations Unies et/ou l'Union Européenne et/ou la République Française au travers de la Direction Générale du Trésor et/ou le gouvernement américain au travers de l'Office of Foreign Assets Control (OFAC) du Trésor américain et/ou le Bureau of Industry and Security (BIS) du Département du commerce américain et/ou le Royaume-Uni au travers de Her Majesty's Treasury du Ministère des finances britannique et/ou toute autre autorité équivalente prononçant des mesures restrictives, dans la mesure où celles-ci sont applicables.

Réglementations relatives à la Lutte contre le Blanchiment de Capitaux et le Financement du Terrorisme : désigne (i) l’ensemble des dispositions légales et réglementaires françaises relatives à la lutte contre le blanchiment d’argent, notamment celles contenues au Livre III, titre II « Des autres atteintes aux biens » du Code pénal, et relatives à la lutte contre le financement du terrorisme, notamment celles contenues au Livre IV, Titre II « Du Terrorisme » du Code pénal ainsi que celles contenues au Livre V, Titre VI « Obligations relatives à la lutte contre le blanchiment des capitaux, le financement des activités terroristes, les loteries, jeux et paris prohibés et l’évasion et la fraude fiscale » du Code monétaire et financier et (ii) les réglementations étrangères relatives à la lutte contre le blanchiment d’argent et le financement du terrorisme dans la mesure où celles-ci sont applicables.

Résultats  : désignent tous les éléments, matériels ou immatériels, quel que soit le support, de calcul, de résultat, de conception, de création et/ou d'invention résultant de l'exécution du présent Contrat, réalisés par le Prestataire à Bpifrance y compris les Livrables, travaux, codes-sources, projets, calculs, résultats, schémas, graphiques, guides, présentations, informations, logiciels, bases de données, signes distinctifs, esquisses, croquis, dessins, modèles, illustrations et documents de toute nature, qu'ils soient ou non l'objet de droits de propriété intellectuelle.

Services : désigne les services fournis par le Fournisseur, tels que définis au présent Contrat et dans les annexes en vue de mener l’Expérimentation. Les Services comprennent notamment, la réalisation des Prestations définies à l’article 7, les services informatiques, c’est-à-dire les services de mise à disposition à distance du Logiciel au travers de la Plateforme, d’hébergement de la Plateforme et des Données, de sauvegarde des Données, d’administration et de supervision, de maintenance corrective et évolutive de la Plateforme et d’assistance technique, de résolution des Incidents de Sécurité et, de réversibilité (ci-après les « Services Informatiques »). Les Services doivent être fournis par le Fournisseur conformément au Référentiel applicable.

Traitement : désigne toute opération ou tout ensemble d'opérations effectué ou non à l'aide de procédés automatisés et appliqué à des données personnelles, telles que la collecte, l'enregistrement, l'organisation, la structuration, la conservation, l'adaptation ou la modification, l'extraction, la consultation, l'utilisation, la communication par transmission, la diffusion ou toute autre forme de mise à disposition, le rapprochement ou l'interconnexion, la limitation, l'effacement ou la destruction.

Utilisateur(s) : désigne toute personne physique qui est un employé (permanent ou non-permanent), stagiaire, intérimaire ou sous-traitant du Client, d’une entité du Groupe Bpifrance et/ou d’un tiers autorisé, habilitée par le Client et disposant à cet effet d’un identifiant, à accéder à et/ou utiliser tout ou partie de la Plateforme et bénéficier des Services Informatiques associés.

Violation de Données à Caractère Personnel : désigne la destruction, la perte, l’altération, la divulgation ou la consultation non autorisée, de manière accidentelle ou illicite, de Données à Caractère Personnel.

[bookmark: _Toc273547303][bookmark: _Toc284855525][bookmark: _Toc285100358][bookmark: _Toc429930867][bookmark: _Toc96873844]OBJET

Le Contrat a pour objet de définir les termes et conditions dans lesquels :
· Le Client et le Fournisseur vont mener l’Expérimentation, 
· Le Fournisseur fournit les Services dans le respect du Référentiel et à cet effet, concède au Client, ainsi qu’aux Utilisateurs, les droits d’accès à, et d’utilisation à distance, du Logiciel et de la Plateforme tels que définis aux présentes et,  
· Le Fournisseur s’engage à exécuter les Services, 
· Le Client est seul responsable des accès et des utilisations faites des Services Informatiques ;
· Le Fournisseur garantit la sécurité, la confidentialité et l’intégrité des Données hébergées, ainsi que leur restitution dans les conditions définies au Contrat.


[bookmark: _Toc273547304][bookmark: _Toc284855526][bookmark: _Toc285100359][bookmark: _Ref414469597][bookmark: _Toc429930868][bookmark: _Toc96873845]DOCUMENTS CONTRACTUELS

[bookmark: _Toc279478081][bookmark: _Toc284855527][bookmark: _DV_M120]Le Contrat est constitué dans l’ordre décroissant d’importance, des documents suivants :

· Le présent Contrat et ses éventuels avenants
· [bookmark: _DV_M122]Les annexes suivantes :

[bookmark: _DV_M131][bookmark: _DV_M132]Annexe 1 : Sécurité
Annexe 2 : Convention de niveaux de services (SLA)
Annexe 3 : Proposition commerciale du Fournisseur
Annexe 4 : Attestation d’assurance du Fournisseur

[bookmark: _Toc279478085]En cas de contradiction entre les stipulations contenues dans ces différents documents, le document d’ordre supérieur prévaudra. En cas de contradiction entre une ou plusieurs stipulation(s) figurant dans deux ou plusieurs documents de même rang, le plus récent prévaudra.

Aucune stipulation du Contrat ne pourra être modifiée sans qu’un avenant ne soit conclu et signé entre les Parties au présent Contrat. 


[bookmark: _Toc147320004][bookmark: _Toc273547305][bookmark: _Toc284855528][bookmark: _Toc285100360][bookmark: _Toc429930869][bookmark: _Toc96873846]ENTRÉE EN VIGUEUR – DURÉE

[bookmark: _Hlk20731286]Le Contrat prend effet et entre en vigueur rétroactivement à la date du [_] jusqu’au [_].	Comment by DJG Bpifrance: A indiquer si entrée en vigueur rétroactive du Contrat. 

Nonobstant ce qui précède, conformément à l’article 1230 du Code Civil, il est expressément stipulé que les articles « Durée des licences de Logiciel, de la Plateforme et des Services », « Confidentialité », « Protection des Données à Caractère Personnel », « Garanties », « Propriété », « Responsabilité », « Assurances », et « Droit applicable, litiges et juridiction compétente », notamment, survivront à la fin du Contrat.

[bookmark: _Toc284855533][bookmark: _Toc285100361]Les Services sont fournis et les droits d’accès et d’utilisation sous-jacents sont concédés, par le Fournisseur, au Client pour la durée du Contrat. 


[bookmark: _Toc429930870][bookmark: _Toc96873847]OBLIGATIONS DU FOURNISSEUR

Le Fournisseur s'engage à réaliser l’Expérimentation afin de permettre au Client d’évaluer la Plateforme et notamment son adéquation aux besoins de Bpifrance.

Il fournira fournir les Services dans le respect des règles de l’art, des délais, des Niveaux de Service et des modalités fixées au Contrat.

[bookmark: _Toc279478095]Le Fournisseur s’engage, dans le cadre d’une obligation de résultat, à :

· [bookmark: _Toc279478096]Respecter les dates prévues dans l’ensemble du Calendrier de réalisation des Services ;	Comment by DJG Bpifrance: @Métier : Calendrier à définir.
· Mettre à la disposition du Client et des Utilisateurs, à distance, une Plateforme conforme à sa documentation et, plus largement, au Référentiel et, exempt de tout Programme malveillant (virus, ver, cheval de Troie, etc.), conçu, notamment, pour perturber la bonne utilisation de la Plateforme ;
· Mettre à disposition une Plateforme conforme au Référentiel, et mettre à la disposition du Client et des Utilisateurs, les Services Informatiques, dans le respect des engagements de sécurité et de confidentialité définis au Contrat, aux fins de garantir la complétude, l’intégrité et la confidentialité des Données hébergées ;
· [bookmark: _Toc279478097]Fournir les Services associés au Client et des Utilisateurs et maintenir Disponibles les Services et les Données auprès des Utilisateurs, dans le respect des Niveaux de Service et plus largement du Référentiel ;
· Fournir les Services conformes à aux lois applicables et prendre, à ses frais et promptement, toutes mesures nécessaires pour les rendre conformes dans le cas où elle cesserait de l'être en tout ou partie ;
[bookmark: _Toc279478098]
Le Fournisseur ne pourra pas changer les pays de fourniture de l’un quelconque des Services, ni la liste des sous-traitants, sans l’accord préalable et écrit du Client. En tout état de cause, toute modification de l’un quelconque de ces éléments, même acceptée par le Client, devra s’effectuer sans remise en cause des Niveaux de Service.

Le Fournisseur s'engage également à avoir et maintenir pendant toute la durée du Contrat, tous les permis, agréments, certifications et autorisations nécessaires pour exécuter ses obligations contractuelles, notamment ceux requis en vertu des articles « Sécurité » et « Protection des Données à Caractère Personnel ».

[bookmark: _Toc279478105]Le Fournisseur est tenu à un devoir d’information, de conseil et de mise en garde à l'égard du Client.

Le Fournisseur devra s’assurer du strict respect des lois et réglementations en vigueur. 


[bookmark: _Toc285100369][bookmark: _Toc429930871][bookmark: _Toc96873848]OBLIGATIONS DU CLIENT

[bookmark: _Toc279478102]Le Client s'engage à coopérer de bonne foi avec le Fournisseur, et notamment, dans les délais et conditions convenus entre les Parties, à :

· Transmettre au Fournisseur les informations nécessaires à la mise à disposition et fourniture des Services ;
· Prendre, à l’égard du Fournisseur, les décisions nécessaires au bon déroulement des Services ;
· Procurer au Fournisseur, si cela s’avère nécessaire à l’exécution du Contrat, un accès aux locaux et/ou sites, selon les horaires et les consignes de sécurité applicables.


[bookmark: _Toc96873849]MODALITÉ D’EXÉCUTION DES SERVICES 
[bookmark: _Toc429930873][bookmark: _Ref187051113][bookmark: _Ref187124335][bookmark: _Ref202255359]
Le Fournisseur s’engage à fournir l’ensemble des Services définis en annexe 3. 

[bookmark: _Toc21101867][bookmark: _Toc21101948][bookmark: _Toc96873850]Réalisation des Prestations 	Comment by DJG Bpifrance: @Métier : partie optionnelle - uniquement dans le cas où le prestataire réalise d’autres prestations que la seule mise à disposition d’une plateforme pour tester les fonctionnalités.

àNous proposons un contenu standard devant dans tous les cas être adapté au contexte précis du POC et donc à ce qui est attendu du prestataire.

Les Parties s’engagent à se conformer au processus défini en annexe 3., le Fournisseur s’engage ainsi à réaliser l’Expérimentation attendue par Bpifrance, selon les trois étapes définies dans cette annexe et conformément au Calendrier de réalisation de l’Expérimentation. En effet, le Client attache une importance particulière au respect des délais par le Fournisseur.



Les Prestations devant être réalisées par le Fournisseur sont les suivantes : 	Comment by DJG Bpifrance: A adapter en fonction du contexte opérationnel.
· L’organisation d’une réunion de cadrage afin de rappeler les objectifs de l’Expérimentation, de présenter les différents acteurs de cette Expérimentation ainsi que les actions qui seront menées ;
· L’organisation de réunions hebdomadaires tout au long de l’Expérimentation ;
· L’organisation d’une réunion de restitution pour présenter les résultats de l’Expérimentation au Client. 

En tout état de cause, afin que l’Expérimentation se déroule dans les meilleures conditions, les Parties se réuniront de façon hebdomadaire afin de faire le point sur la réalisation des Prestations et plus largement des Services. 

A l’issue de chaque réunion hebdomadaire, le Fournisseur remettra au Client un compte-rendu de réunion.  Il est précisé que l’ensemble des comptes-rendus de réunion hebdomadaires ainsi que le compte-rendu de la réunion de restitution constituent les livrables devant être réalisés par le Fournisseur au titre du Contrat (ci-après les « Livrables »). Le Fournisseur s’engage à remettre les Livrables à Bpifrance dans un délai de (2) deux jours ouvrés suivant la réunion hebdomadaire ou de restitution. 

À compter de cette remise, Bpifrance fera part de ses remarques et observations au Fournisseur par courriel, étant précisé que le Fournisseur s’engage à remettre, sans rémunération supplémentaire une nouvelle version des Livrables en tenant compte des remarques de Bpifrance dans un délai de deux (2) jours ouvrés à compter de l’envoi de ces remarques. 

Les Livrables seront considérés comme définitifs lorsque Bpifrance les aura définitivement validés et qu’il ne sera plus nécessaire d’y apporter de modification.

Afin de permettre à Bpifrance de suivre l’exécution des Services, le Fournisseur devra tenir informé Bpifrance par écrit des difficultés éventuellement rencontrées dans leur exécution, au responsable de Bpifrance chargé d’en assurer le suivi permanent.

En tout état de cause, le Fournisseur assume à l’égard du Client une obligation d’information et de conseil dans la limite du périmètre des Services et de l’environnement commercial, juridique, règlementaire et financier de Bpifrance. Cette obligation répond aux objectifs précis et documentés que Bpifrance a communiqués au Fournisseur pour l’établissement du Contrat et non à des objectifs généraux.


[bookmark: _Toc96873851] Services Informatiques	Comment by DJG Bpifrance: @DSI : Avez-vous des instructions spécifiques sur le plan informatique à donner au Fournisseur ? 
Si oui, nous pourrons compléter cette partie du contrat.

A ce titre, le Fournisseur s’engage à fournir les Services informatiques définis au titre du présent article associés à la mise à disposition à distance, en mode SaaS, de la Plateforme, au profit du Client et des Utilisateurs. 

Le Fournisseur s'engage à maintenir, pendant toute la durée cette accessibilité à tout moment, à savoir vingt-quatre (24) heures sur vingt-quatre (24), sept (7) jours sur sept (7), y compris, les dimanches et jours fériés, à l’exception des éventuelles périodes de maintenance planifiées définies dans l’annexe « Convention de Service ».

[bookmark: _Toc96873852]Accès en mode SaaS 

Aux dates et/ou dans les délais convenus au Contrat, le Fournisseur s’engage à mettre à la disposition du Client, la Plateforme en mode SaaS et à ce titre, à la rendre accessible à distance via le réseau Internet par les Utilisateurs, au moyen de leurs identifiants. 

L’accès de chaque Utilisateur à la Plateforme est conditionné par l’utilisation par celui-ci de son identifiant. La Plateforme est accessible en mode SaaS simultanément par l'ensemble des Utilisateurs, dès lors que chaque Utilisateur fait usage de son propre identifiant. 

La gestion des identifiants est effectuée conformément aux exigences suivantes : [A COMPLETER PAR LE FOURNISSEUR, sous réserve des préconisations de la SSI Bpifrance]	Comment by DJG Bpifrance: @Métier : merci d’indiquer la gestion des identifiants prévue, la SSI pourra indiquer à la suite ses exigences afin d’encadrer la sécurité liée à l’authentification. 

En cas de perte, de vol ou d’utilisation non autorisée d’un ou plusieurs identifiants, le Client en avertira le Fournisseur, directement, dans les meilleurs délais, par téléphone, télécopie ou courrier électronique.

[bookmark: _Toc429930874][bookmark: _Toc96873853]Hébergement 

Le Fournisseur s’engage à assurer l’hébergement de la Plateforme et des Données, dans les conditions de qualité, de Disponibilité, de sécurité et de confidentialité décrites dans le Contrat et les annexes. 

Le Fournisseur est responsable de la gestion de toutes relations avec ses fournisseurs, prestataires ou opérateurs divers permettant l’hébergement et l’exploitation de la Plateforme et des Données.

Le Fournisseur s’engage à héberger les Données dans un système « cloud » sécurisé auprès d’un partenaire reconnu dans ce domaine, c’est-à-dire : [A COMPLETER PAR LE FOURNISSEUR : merci d’indiquer la dénomination sociale, le siège social ainsi que la localisation géographique des serveurs] (ci-après l’« Hébergeur »). Le Fournisseur garantit que les Données hébergées ne seront ni traitées ni transférées en dehors de l’Union Européenne.	Comment by DJG Bpifrance: @Fournisseur : merci d’indiquer ces éléments. 

Le Fournisseur garantit que les Données hébergées sont cryptées et chiffrées via des mécanismes robustes, sécurisées conformes à l’état de l’art, de sorte que l’Hébergeur autorisé ou tout tiers ne peut avoir accès aux Données, documents ou à leur contenu. Les moyens de cryptologie des Données seront mis en œuvre conformément à la législation en vigueur à la date de mise en œuvre de ces moyens.


[bookmark: _Ref202255429][bookmark: _Toc429930875][bookmark: _Toc96873854]Exploitation et supervision

Le Fournisseur s’engage à réaliser les Services d’exploitation, permettant le maintien en conditions opérationnelles, dans le respect des Niveaux de Service. A ce titre, le Fournisseur s’engage à assurer la cohérence et la compatibilité des différents éléments composant la Plateforme en toutes circonstances, tant lors de la mise en œuvre de celle-ci que lors de son exploitation et de son évolution.

Le Fournisseur fait son affaire de toutes relations avec les constructeurs et éditeurs concernés, afin notamment de garantir le respect des Niveaux de Service.

[bookmark: _Toc429930876][bookmark: _Toc96873855]Assistance technique

Le Fournisseur fournira aux Contacts Clients et/ou aux Utilisateurs, conformément aux stipulations du présent article et dans le respect de ses engagements de Niveaux de Service, un « Service Support », consistant à leur délivrer, par téléphone ou courrier électronique :
· les explications nécessaires pour accéder à, et utiliser, à distance, la Plateformes et les différents traitements pouvant être réalisés par celle-ci,
· ainsi que, plus largement, toute réponse à toute question des Contacts Clients (ou d'un Utilisateur) relative à l’utilisation et au fonctionnement des Services. 

Le Service Support pourra être joint par les Contacts Clients et/ou les Utilisateurs dans les conditions suivantes : 
·  courriel envoyé à [A COMPLETER PAR LE FOURNISSEUR : merci d’indiquer les conditions dans lesquelles un utilisateur peut contacter le support]
· [A COMPLETER]	Comment by DJG Bpifrance: @Fournisseur : merci de compléter les informations liées au Support, s’il y en a un. 

[bookmark: _Hlt70224616]
[bookmark: _Hlt70224060][bookmark: _Ref202255444][bookmark: _Toc429930877][bookmark: _Toc96873856][bookmark: _Ref70056994]Maintenance

Le Fournisseur s'engage à assurer les Services de maintenance corrective de la Plateforme et des Services d'hébergement, afin de garantir le bon fonctionnement et la pérennité de la Plateforme les Services, ainsi que la Disponibilité les Services et des Données. 	Comment by DJG Bpifrance: Les engagements de maintenance doivent être définis dans une annexe technique : 
-Soit nous demandons au prestataire de fournir ses engagements que la DTG/DSI revoit au cas par cas
-Soit, la DTG/DSI peut définir ses propres exigences

Le Service de maintenance corrective consiste en la correction de toute Anomalie qui apparaît dans l’accès et/ou l'utilisation des Services, dans les différents traitements pouvant être réalisés par ce dernier, ainsi que dans le fonctionnement et/ou la fourniture d'un Service.

Les Anomalies peuvent être détectées par le Fournisseur ou par le Client ou un ou plusieurs Utilisateur(s). Tout Anomalie ainsi détectée est signalée au Fournisseur par courrier électronique avec une description de l’Anomalie rencontrée. Les coordonnées auxquelles les contacts clients désignés pourront signaler les Anomalies au Fournisseur sont les suivantes : [A COMPLETER PAR LE FOURNISSEUR]	Comment by DJG Bpifrance: @Fournisseur : merci d’indiquer les coordonnées permettant aux contacts clients de signaler des anomalies. 
Quel que soit le type d’Anomalie et l’entité l’ayant détecté, le Fournisseur s’engage à fournir au(x) Contacts Clients, son analyse de l’Anomalie et tout élément d’information de nature à permettre aux Contacts Clients d’apprécier la nature, les causes et les délais de résolution prévus de l’Anomalie. Le Fournisseur fournira aux contacts clients désignés des comptes rendus réguliers jusqu’à la résolution complète et définitive de l’Anomalie.

Les Services de maintenance corrective sont fournis dans les conditions décrites ci-dessous et dans le respect des engagements de Niveaux de Service. Le Fournisseur s'engage, en particulier, à respecter les Délais Impératifs d’intervention, de correction, de résolution définitive de l’Anomalie et/ou de fourniture d’une solution de contournement, tels qu'arrêtés dans l’annexe « Convention de Service ».

Par ailleurs, afin d’améliorer les Services, le Fournisseur est susceptible de devoir réaliser des travaux de maintenance corrective programmés. Le Fournisseur devra informer le Client, des travaux de maintenance programmés et des périodes d’indisponibilité des Services en résultant et ce, au moins cinq (5) Jours avant leur survenance.	Comment by DJG Bpifrance: @Métier : ce délai d’information en cas de maintenance est à apprécier en fonction de l’utilisation de la solution. 

Le Fournisseur s’efforcera, en outre, de planifier les périodes de maintenance à des créneaux horaires impactant le moins possible l’activité du Client.

En toute hypothèse, la durée et les créneaux horaires d’exécution de ces travaux de maintenance programmés devront respecter les Niveaux de Service convenus à cet égard entre les Parties.

Au titre des Services de maintenance corrective, et afin d’assurer un fonctionnement optimal des Services, le Fournisseur réalisera régulièrement des mises à jour, lesquelles seront mises à la disposition du Client et des Utilisateurs, dans les mêmes conditions, sans coût supplémentaire.

7.3 – Bilan de l’Expérimentation

A l’issue de la réalisation des Services, le Client appréciera librement si le Logiciel et la Plateforme proposés par le Fournisseur répondent à ses besoins et s’ils souhaitent poursuivre la relation. Le Client n’est pas tenu de justifier ses choix. En tout état de cause, si le Client souhaitait utiliser la Plateforme et le Logiciel de façon durable, les Parties concluraient un nouveau contrat.


[bookmark: _Toc285100370][bookmark: _Toc429930878][bookmark: _Toc96873857][bookmark: _Toc273547311][bookmark: _Toc284855546][bookmark: _Toc285100367]NIVEAUX DE SERVICE
[bookmark: _Toc284855547][bookmark: _Toc285100371]
[bookmark: _Toc429930879][bookmark: _Toc96873858]Engagement de Niveaux de Service

Le Fournisseur s’engage à rendre la Plateforme accessible pendant toute la durée du Contrat du lundi au vendredi de 8h à 20h.	Comment by DJG Bpifrance: @Métier : A adapter en fonction du type de solution.

Dans le cadre de la fourniture des Services, le Fournisseur s’engage à respecter les Niveaux de Service, en particulier, en termes de qualité, de performances, de Disponibilité, de sécurité et de délais de rétablissement et de correction des Incidents et des Incidents de Sécurité.

Le Fournisseur fait son affaire de déterminer et mettre en œuvre les moyens nécessaires pour se conformer à ses engagements de Niveaux de Service dans le respect du prix convenu au Contrat au titre de la fourniture des Services. 

En tout état de cause, le Fournisseur devra mettre en œuvre l’ensemble des ressources à sa disposition pour assurer a minima le respect des Niveaux de Service.


[bookmark: _Toc429930880][bookmark: _Toc96873859]Contrôle des Niveaux de Service

Le Fournisseur s’engage à fournir au Client des instruments de mesure et de suivi réguliers (reporting, tableaux de bord, etc.), permettant au Client de contrôler, notamment dans le cadre des comités, le respect par le Fournisseur des Niveaux de Service. 

Le Fournisseur s’engage également à fournir au Client, une fois par an, un bilan annuel de la qualité des Services fournis afin de permettre au Client d’apprécier le respect par le Fournisseur des Niveaux de Service.	Comment by DJG Bpifrance: @Métier : à adapter en fonction de la durée de la prestation. 	Comment by DJG Bpifrance: @Métier : merci de nous indiquer si vous souhaitez faire apparaitre des niveaux de services en fonction de la solution qui vous est proposée.  


[bookmark: _Toc429930881][bookmark: _Toc96873860]SÉCURITÉ

[bookmark: _Toc429930882][bookmark: _Toc96873861][bookmark: _Toc319330343]Général

Le Fournisseur reconnaît que la sécurité est une obligation essentielle dans le cadre de l'exécution des Services. Les Données du Groupe Bpifrance sont extrêmement confidentielles. Le maintien de la sécurité des opérations gérées constitue donc une préoccupation primordiale pour le Groupe Bpifrance. 

Dans le cadre de l’exécution des Services, le Fournisseur devra assurer la sécurité des traitements informatiques et/ou des Données conformément aux mesures de sécurité agréées au Contrat telles que décrites dans l’annexe « Sécurité ». Le Fournisseur s’engage notamment à les protéger contre toute destruction accidentelle ou illicite, perte accidentelle, altération, diffusion, introduction de programmes malveillants, ou accès non autorisés, en particulier lorsque le traitement des Données comporte des transmissions de données dans un réseau, ainsi que contre toute autre forme de traitement illicite ou communication à des personnes non autorisées. 

[bookmark: _Toc429930883][bookmark: _Toc96873862]Sécurité des infrastructures et des Services

Le Fournisseur s’engage à :

· Garantir un niveau de sécurité des infrastructures et des Services conforme à la norme ISO 27001 dans sa version la plus récente ainsi que toute norme de sécurité, actuelle ou à venir qui pourrait être spécifique à l’objet social du Client ;
· Fournir au Client toutes les informations nécessaires ainsi que toutes celles dont il dispose concernant la sécurité des traitements qu’il met en œuvre et/ou des infrastructures qu’il fournit afin que le Client puisse évaluer la robustesse de l’architecture et des procédures opérationnelles au regard de ses objectifs de sécurité, les faiblesses connues ainsi que les risques résiduels, et identifier les dispositifs additionnels à mettre en place avec le Fournisseur ;
· Installer des logiciels de sécurité (anti-virus, etc.) sur tous les systèmes permettant la fourniture des Services Informatiques et à les maintenir à jour par application des dernières signatures publiées par les éditeurs afin de prémunir le Client contre toute introduction de programme malveillant dans le(s) système(s) d’information du Client ou dans les Données. Si, malgré ces précautions, un programme malveillant était introduit dans les systèmes d’information ou les Données du Client, les frais de diagnostic et de remise en état seraient imputables au Fournisseur, sauf à ce qu’il démontre son absence totale de responsabilité dans cette introduction ;
· Réaliser régulièrement tous les tests adéquats et contrôler préalablement les éléments informatiques mis à disposition du Client ou utilisés par le Fournisseur dans le cadre du Contrat, notamment en termes de conformité aux normes de sécurité applicative. Dans ce cadre, le Fournisseur répondra aux sollicitations du Client visant à définir et documenter le niveau de prise en compte des exigences prévues et, si nécessaire, à définir et mettre en œuvre des exigences complémentaires spécifiques au présent Contrat ;
· Mettre en œuvre l’ensemble des dispositifs techniques et organisationnels de sécurité physique en prévention, en détection et réaction à tout risque de sécurité (ex. intrusion) pouvant impacter les bâtiments, les salles serveurs, les locaux techniques, les lieux de stockages utilisés par le service utilisé par le Client.

[bookmark: _Toc429930885][bookmark: _Toc96873863]Ressources humaines

Le Fournisseur se porte garant du respect du Contrat, par son personnel et par ses éventuels sous-traitants désignés conformément à l’article « Sous-traitance » et s’engage notamment à respecter les mesures prévues à l’annexe « Sécurité ».

[bookmark: _Toc429930886][bookmark: _Toc96873864]Sauvegarde des Données

Le Fournisseur s’engage à utiliser un système de sauvegarde des Données et de continuité de service dont le détail est fourni en annexe « Sécurité ». En tout état de cause, le Fournisseur assure la sauvegarde des informations qu’il traite dans son système d’information, et permet à tout moment la restauration du Service et des Données, dans le respect des Niveaux de Service. Les politiques, procédures et mesures prises par le Fournisseur concernant la sauvegarde détaillent en particulier les responsabilités, la fréquence, les conditions de stockage, les processus d’accès et de restauration ainsi que les processus de contrôle. Elles sont précisées et communiquées au Client avant la date de mise en œuvre des Services et seront maintenues pendant la durée du Contrat.

Le Fournisseur garantit l’intégrité des Données sauvegardées et procédera régulièrement aux tests nécessaires de sauvegarde et de restauration, afin de vérifier l’intégrité des sauvegardes réalisées, et ce, sans modification des Niveaux de Service.

[bookmark: _Toc429930887][bookmark: _Toc96873865]Prévention et gestion 

Le Fournisseur s’engage à ce que tous les Services Informatiques fournis ou rendus accessibles au Client soient, dès la date d’entrée en vigueur du Contrat, exempts de toutes vulnérabilités pouvant porter atteinte à la sécurité des Données ou du(des) système(s) d’information du Client et dont ce dernier n’aurait pas été préalablement informé de façon spécifique par le biais d’une évaluation des risques.

Le Fournisseur s’engage, dès qu’une nouvelle vulnérabilité a été identifiée, par lui-même, le Client, ses sous-traitants, tout tiers s’adressant à l’un d’eux, ou via une information publique, à combler cette Vulnérabilité ou mettre en place toute autre solution à cette fin n’impactant ni le prix, ni les performances, ni le fonctionnement des Services, ni la sécurité des Données et du(des) système(s) d’information du Client tels que prévus au Contrat, et dans les délais convenus à l’annexe « Sécurité ».

Le Fournisseur s’engage à établir et à faire respecter une politique stricte en matière de gestion de la Sécurité, et de gestion des Incidents de Sécurité. 

Le Fournisseur s'engage à alerter immédiatement le Client, par courrier électronique adressé à l’adresse e-mail suivante : ssi-soc@bpifrance.fr dès lors qu’un Incident de Sécurité pouvant concerner les Données, le(s) système(s) d’information du Client, ses infrastructures, son réseau ou tout autre système pouvant impacter même indirectement les Services fournis (cloisonnement, accès, intrusion, perte d’intégrité, perte de Données, etc.) a été détecté ou a été porté à sa connaissance.	Comment by DJG Bpifrance: @SSI : Merci de nous prévenir en cas de modification. 

Le Fournisseur s’engage à assister le Client sans frais dans la mise en œuvre de toute action permettant de faire face à cet Incident de Sécurité, y compris par les notifications aux autorités compétentes et aux personnes concernées par les manquements. Dans ce cadre, il devra :
· Assister le Client lors de toute formalité légale, judiciaire ou réglementaire ;
· Apporter tous les éléments d’information utiles au Client pour apprécier l’ampleur de l’Incident de Sécurité et lui permettre de communiquer auprès de ses propres clients ;
· Préciser sans délai les procédés utilisés de sauvegarde et de remédiation dans le cadre de la gestion de ces Incidents de Sécurité, ainsi que leurs impacts sur la protection du système d’information et de la sécurité des Données. 
[bookmark: _Ref414617317][bookmark: _Ref414617373][bookmark: _Ref414644128]
[bookmark: _Toc429930889][bookmark: _Toc96873866][bookmark: _Toc429930888]PROPRIÉTÉ INTELLECTUELLE

[bookmark: _Toc96873867]Droits d’utilisation de la Plateforme 

La Plateforme ainsi que la documentation associée sont et demeurent la propriété du Fournisseur ou de ses concédants de licence. Le Fournisseur s'engage à avoir, et continuer à avoir, tous les droits nécessaires pour autoriser le Client à accéder à, et à utiliser la Plateforme en mode SaaS, selon les termes et conditions ci-après.

· Le Fournisseur concède, dans le cadre du Contrat, un droit d’utilisation de la Plateforme. De plus, toutes mises à jour et nouvelles versions implémentées par le Fournisseur font partie intégrante des Services et sont ainsi concédées en licence par le Fournisseur, selon les mêmes termes et conditions que la licence d’utilisation tel qu’existant à la date de la commande.


Ainsi, en contrepartie du paiement du prix définis au Contrat, le Fournisseur concède directement à Bpifrance et aux sociétés du Groupe Bpifrance : 
·  à titre non-exclusif, pour le monde entier et pour la durée stipulée dans du Contrat, un droit d’accès à la Plateforme, via les identifiants, aux fins d’utilisation des fonctionnalités disponibles, ainsi qu’un droit de reproduction temporaire, durant la connexion, sur leurs équipements, aux fins d’exécution à distance des Services Informatiques et d’affichage des Données traitées, pour l’exercice de l’ensemble de leurs activités et, de façon générale pour l’ensemble des activités des sociétés du Groupe Bpifrance.
· autorise expressément Bpifrance et les sociétés du Groupe Bpifrance, à lui-même répartir librement le droit d’accès et d’utilisation du Logiciel qu’il détient dans le cadre du présent Contrat, au sein des sociétés du Groupe Bpifrance.


Il est précisé que le Fournisseur autorise l’accès à, et/ou autorise l’utilisation de la Plateforme Services, en mode SaaS, aux tiers autorisés par Bpifrance (consultant(s), prestataire(s), éditeur(s), fournisseur(s), auditeur(s), interne(s) ou externe(s) aux sociétés du Groupe Bpifrance, ayant pour mission d’intervenir sur tout ou partie du système d’information des entités du Groupe Bpifrance, pour les besoins et pour le compte de ces dernières) dès lors que cet accès et/ou utilisation sont nécessaires à l’exécution de la prestation dont ils sont tenus envers et pour le compte du Groupe Bpifrance. 

Les sociétés du Groupe Bpifrance sont autorisées à reproduire la documentation en autant d’exemplaires que nécessaire, sur tous supports.


[bookmark: _Toc96873868]Logiciels tiers et open source

Dans l'éventualité où le Fournisseur souhaite utiliser et/ incorporer, pour les besoins du Contrat, des logiciels et/ ou des composants open source, et / plus généralement des éléments dont la propriété intellectuelle est détenue par des tiers, celui-ci s'engage à :

· En informer préalablement le Client par écrit, et ;
· Obtenir pour le compte du Client auprès du tiers éditeur, et sans aucun coût supplémentaire pour le Client, une licence d'utilisation sur les logiciels tiers et ;
· Utiliser les composants « open source » de manière à ce que leur utilisation ne puisse restreindre les droits du Client (i.e. utilisation non contaminante).
· Fournir et expliquer au Client les conditions d’utilisation et obligations lié à l’usage des logiciels tiers et / ou Open source et/ ou autres éléments tiers.


[OPTION : SI LIVRABLES / RESULTATS DELIVRES PAR LE FOURNISSEUR : 
[bookmark: _Toc21101884][bookmark: _Toc21101965][bookmark: _Toc96873869]Périmètre de la cession des droits de propriété intellectuel sur les Livrables	Comment by DJG Bpifrance: @Métiers vise les éventuels livrables dans le cadre du POC.
Partie optionnelle.

Le Fournisseur concède directement à Bpifrance et aux sociétés du Groupe Bpifrance, à titre exclusif et irrévocable, pour le monde entier et pour les durées légales de protection, de tous les droits de propriété intellectuelle, y compris ceux de propriété littéraire et artistique ou droit d'auteur, de brevet, de dessins et modèles, de marque et autres signes distinctifs, attachés aux Livrables et Résultats, au fur et à mesure de la réalisation des Services, et sous réserve du paiement complet des prestations correspondantes.

Afin de satisfaire aux dispositions des articles L 131-3 et L 122-6 du Code de la propriété intellectuelle, il est précisé que les droits cédés comprennent :
· [bookmark: _Hlk20228579]Pour le droit de reproduction : le droit de reproduire ou de faire reproduire tout ou partie des Résultats sur tous supports (papier, numérique, magnétique, électronique, informatique, connu ou non encore connu, actuel ou futur) par tous moyen connu ou inconnu à ce jour sans restriction ni limitation de nombre et quel que soit le type d'utilisations ou d'opérations envisagées par Bpifrance ou ses ayants droits, qu’elles soient réalisées à titre onéreux ou gratuit. 
· Pour le droit d’adaptation : le droit d'adapter ou de faire adapter tout ou partie des Résultats , ce droit comprenant de façon non limitative le droit de les corriger ou de les faire corriger, de les modifier en tout ou en partie, de les faire évoluer directement ou par l'intermédiaire d'un tiers, d'en réaliser ou d'en faire réaliser une nouvelle version, de les mixer ou de les faire mixer, de les traduire ou de les faire traduire en toute langue ou langage, de les assembler ou de les faire assembler, de les transcrire ou de les faire transcrire, de les arranger ou de les faire arranger, de les incorporer ou de les faire incorporer dans un ensemble plus large ou différent et ce, sous toute forme et par tous moyens sur tous support connus ou inconnus à ce jour, actuel ou futur, quel que soit le type d'utilisations ou d'opérations envisagées par Bpifrance ou ses ayants droits, qu'elles soit réalisées à titre onéreux ou gratuit. 
· Pour le droit de représentation à l’égard des tiers : le droit, pour tout ou partie des Résultats dans leur forme actuelle ou adaptée, de les représenter ou de les faire représenter, de les diffuser ou les faire diffuser notamment au public, de les distribuer ou les faire distribuer de quelque manière que ce soit, par tout procédé connu ou non encore connu présent ou à venir, et notamment par voie électronique, informatique, par tous réseaux de télécommunication. Ce droit est cédé pour tous les types d'utilisations ou d'opérations envisagées par Bpifrance ou ses ayants droits, qu'elles soient réalisées à titre onéreux ou gratuit.
· Pour le droit d’exploitation : le droit de faire usage et d’exploiter tout ou partie des résultats des Résultats par tous moyens et sur tous supports connus ou inconnus à ce jour sous toutes formes et pour quelque usage que ce soit.

Tous les droits de propriété intellectuelle dans leur nature et leur étendue sont présentement cédés pour une exploitation commerciale ou non, publicitaire ou non, promotionnelle ou non, à titre onéreux ou gratuit, publique ou privée, ce qui est expressément consenti et accepté respectivement par les Parties.

Bpifrance décidera seule de l'opportunité et de la nature des mesures de protection à prendre sur les Résultats de l'exécution du Contrat et se réserve le droit de faire enregistrer à son nom tout brevet, dessin ou modèle ou marque sur des inventions, créations de forme ou signes distinctifs résultant de l'exécution du Contrat, pour une utilisation par elle-même ou ses licenciés, ou par des tiers avec l'autorisation de Bpifrance, ce à quoi le titulaire consent expressément.

Enfin, le Fournisseur s’engage, à compter de la date de cession des droits, à ne pas concéder de licence, utiliser ou exploiter, de quelque manière que ce soit, les Résultats cédés.

Il est rappelé qu’il a été expressément convenu entre les Parties que le Fournisseur ne recevra aucune rémunération supplémentaire de Bpifrance au titre de la cession de l'ensemble des droits.]



[bookmark: _Toc429930891][bookmark: _Toc96873870]GARANTIES 

[bookmark: _Toc429930892][bookmark: _Toc96873871]Garantie de conformité

Le Fournisseur garantit que les Services fournis sont conformes au Référentiel, notamment en termes de fonctionnalités, de performances et de sécurité. 

[bookmark: _Toc31076956][bookmark: _Toc243826549][bookmark: _Toc243827401][bookmark: _Toc285698135][bookmark: _Toc429930895][bookmark: _Toc96873872]Virus

Conformément à l’article « Sécurité », le Fournisseur s’engage à mettre à disposition La Plateforme, exempts de tout programme malveillant (tout code informatique nocif tel que les virus, bombes logiques, vers, chevaux de Troie ou tout autre code ou instruction infectant ou affectant tout programme, logiciel, Donnée, fichier, base de Données, ordinateur ou autre matériel ou élément, et endommageant, portant atteinte, compromettant l’intégrité ou la confidentialité, incapacitant en tout ou partie, détournant ou permettant de détourner en tout ou partie un système d’information de l'usage auquel il est destiné (ci-après désignée « Programme malveillant »). La seule constatation de la présence d’un Programme malveillant entraîne la mise en jeu de la responsabilité contractuelle du Fournisseur, sauf à ce qu’il démontre son absence de responsabilité dans cette introduction.

Le Fournisseur s’engage à intervenir immédiatement afin d’éliminer le Programme malveillant de tout système concerné et procédera au rétablissement des Données et/ou des programmes endommagés.

[bookmark: _Toc429930896][bookmark: _Toc96873873]Garantie de jouissance paisible

Le Fournisseur déclare qu’il dispose de tous les droits lui permettant de conclure le Contrat et de se conformer à l’ensemble des stipulations de celui-ci, et notamment, qu’il dispose des droits nécessaires et suffisants pour (i) céder les droits de propriété intellectuelle sur les Livrables et (ii) concéder au Client et Utilisateur(s), une licence d’utilisation de la Plateforme, selon les termes et conditions de l’article « Propriété » ci-dessus.

Le Fournisseur garantit que la Plateforme, en ce compris toutes mises à jour et/ou nouvelles versions, ne sont pas et ne seront pas constitutifs, en tout ou en partie, de contrefaçon, de concurrence déloyale, ou de parasitisme.
[bookmark: _Toc279478172]

Le Fournisseur déclare notamment que les Résultats sont entièrement originaux et ne contiennent aucun emprunt à une autre œuvre de quelque nature que ce soit, qui serait susceptible d'engager la responsabilité de Bpifrance. Il garantit à Bpifrance qu’il n’a concédé sur les Résultats aucune licence, nantissement, gage ni aucun autre droit au profit d’un tiers.

Le Fournisseur garantit aux sociétés du Groupe Bpifrance, la jouissance paisible de la Plateforme et des Résultats ainsi que de tous autres éléments remis au titre du Contrat. A ce titre, le Fournisseur s’engage à assumer l’entière responsabilité de toute réclamation, revendication, action ou recours à l’encontre des sociétés du Groupe Bpifrance et/ou du(des) Utilisateur(s), émanant de tout tiers, en relation avec l’utilisation desdits éléments, et prendra à sa charge tous frais et tous dommages et intérêts qui pourraient en résulter, notamment du fait d’une décision de justice, y compris non définitive mais exécutoire, ou d’un accord transactionnel, ainsi que l’entier préjudice subi.

En cas de réclamation, revendication, action ou recours, les sociétés du Groupe Bpifrance pourront :

· Obtenir, par l’intervention du Fournisseur, auprès du titulaire de droits antérieurs, l’autorisation de continuer à accéder à, et utiliser, les Services, la Plateforme et les Résultats, conformément au Référentiel, sans frais supplémentaire et dans les mêmes conditions que celles définies au Contrat ;
· Mettre fin au Contrat de plein droit conformément à l’article « Résiliation ». 

Les garanties accordées par le Fournisseur au titre du présent article « Garanties », ne peuvent être soumises à aucune limitation du Fournisseur. 
[bookmark: _DV_M140][bookmark: _DV_M141]

[bookmark: _Toc285100380][bookmark: _Toc429930897][bookmark: _Toc96873874][bookmark: _Hlk19629378][bookmark: _Toc273547313][bookmark: _Toc284855557][bookmark: _Toc285100375]CONDITIONS FINANCIÈRES

[bookmark: _Toc412536063]Le Fournisseur percevra à titre de rémunération des Services commandées au titre du Contrat un montant forfaitaire de [A COMPLETER] hors taxes ([A COMPLETER_] € HT), comprenant en particulier tous les frais liés directement ou indirectement à l'exécution des Services, objet du Contrat.	Comment by DJG Bpifrance: A adapter en fonction du modèle économique du POC.

Ce montant est ferme, définitif et non révisable. Ce prix a été évalué sur une base forfaitaire et établie par négociation entre les Parties. Les prix s’entendent hors taxe et seront majorées de la T.V.A. au taux en vigueur à la date de facturation.

Les frais de déplacement et de séjour du personnel du Fournisseur qui seraient éventuellement nécessaires à la fourniture des Services, notamment la réalisation des Services, sont inclus dans les prix. 

Le Fournisseur facturera lorsque Bpifrance confirmera le démarrage de l’application et POC et son usage par les Utilisateurs. 

Le Fournisseur adressera la facture, en un exemplaire original, et par tous moyens donnant date certaine à son envoi à l’adresse suivante :	Comment by DJG Bpifrance: @Métier : à modifier en fonction de la clé de facturation. 

Bpifrance [A COMPLETER]
Direction [A COMPLETER],
A l’attention de [A COMPLETER]
27-31 Avenue du Général Leclerc
94 710 Maisons-Alfort

La facture devra faire apparaître distinctement, les mentions légales obligatoires. 

Tout paiement par le Client est effectué trente (30) jours après la date de réception de la facture par le Client.

Par ailleurs, tout retard de paiement donnera lieu à l’application d’un intérêt égal à trois (3) fois le taux d’intérêt légal en vigueur au jour de l’exigibilité dudit intérêt de retard ainsi que le paiement d'une indemnité forfaitaire pour frais de recouvrement d'un montant de quarante euros (40 €). Ces intérêts ne seront pas dus dans le cas où le retard de paiement du Client est causé soit par une faute ou une inexécution du Fournisseur, soit par un événement constitutif d’un cas de force majeure.


[bookmark: _Toc429930900][bookmark: _Toc96873875]PERSONNEL DU FOURNISSEUR

[bookmark: _Toc279478113]Le Fournisseur s’oblige à affecter à la fourniture des Services, une équipe, suffisamment dimensionnée, composée d’un personnel qualifié et compétent, et s’engage à mettre tout en œuvre pour assurer la stabilité de ce personnel nécessaire à la bonne exécution du Contrat.

Par ailleurs, il s’engage expressément à n’affecter à l’exécution du Contrat que son personnel propre (ou celui de ses sous-traitants autorisés dans les conditions prévues au Contrat) et à en justifier à première demande du Client. Le Fournisseur ne procèdera pas à des changements d’affectation des intervenants principaux remettant en cause le niveau de qualification ou d’expérience de ces intervenants.

Le Personnel du Fournisseur et/ou de ses sous-traitants affectés à la réalisation des Services et reste en tout état de cause et en toute circonstance sous l’autorité hiérarchique et disciplinaire du Fournisseur. Le Fournisseur conserve expressément la totalité des pouvoirs de direction, de commandement, de surveillance et de contrôle sur les préposés qu'il aura affectés à la réalisation des Services et/ou à la Plateforme

Le Fournisseur est seul responsable des conditions de travail de son personnel, de leur rémunération et du paiement de toutes cotisations et charges afférentes à leur emploi, y compris la rémunération des heures supplémentaires éventuellement effectuées par son personnel.

Le Personnel du Fournisseur amené à exécuter des Services, pour les besoins de la Plateforme, ou des Services dans les locaux du Client se conforme au règlement intérieur et aux règles d’hygiène et de sécurité en vigueur dans les locaux du Client lorsqu'il est conduit à intervenir dans ces locaux ainsi que les règles en vigueur en matière de sécurité y compris informatique, à moins que les Parties n’en soient autrement convenues par écrit.

Le Fournisseur se réserve le droit de remplacer ses collaborateurs affectés au Contrat au cas où les circonstances l'exigeraient. Les frais imputables à un retard consécutif à la défaillance ou à l’absence d’un collaborateur du Fournisseur sont à la charge exclusive du Fournisseur.



[bookmark: _Ref270946967][bookmark: _Toc279476198][bookmark: _Toc279478241][bookmark: _Toc279478532][bookmark: _Toc279479086][bookmark: _Toc279481300][bookmark: _Toc279481397][bookmark: _Toc283131996][bookmark: _Toc285100377][bookmark: _Toc429930901][bookmark: _Toc96873876]SOUS-TRAITANCE

Le Fournisseur ne pourra pas sous-traiter tout ou partie de ses Services sans avoir obtenu au préalable le consentement écrit du Client sur le choix du sous-traitant ; à cette fin, le Fournisseur communiquera au Client, à chaque fois que celle-ci lui en fera la demande, le contrat conclu ou à conclure avec le sous-traitant.

Le Fournisseur est expressément autorisé par le Client à faire appel à la société [_] immatriculée au registre du commerce et des sociétés de [_] sous le numéro [_] et dont le siège social est situé [_] pour mener les activités de traitement suivantes : [_]. 	Comment by DJG Bpifrance: @Fournisseur : merci de compléter l’ensemble des informations relatives à vos sous-traitants. 

La localisation géographique du sous-traitant, de celle de ses infrastructures (primaire et de secours) et de ses centres de services et de support sont les suivantes : [_]

Le Fournisseur a conclu avec ce Sous-Traitant un contrat qui produira ses effets jusqu’au [_].

En tout état de cause, le Fournisseur demeurera le seul responsable vis-à-vis du Client de l’exécution de l’intégralité des Services. Le recours à la sous-traitance ne réduira en aucune façon la responsabilité du Fournisseur au titre du Contrat envers le Client ; le Fournisseur restant garant vis-à-vis de ces derniers de la bonne exécution du Contrat.

Le Fournisseur s’engage à choisir ses éventuels sous-traitants et à définir leurs obligations de façon à pouvoir assurer le strict respect de ses propres obligations. Le Fournisseur sera tout particulièrement vigilant pour ce qui concerne les obligations visées notamment aux articles « Obligations du Fournisseur », « Niveaux de Service », « Confidentialité », « Sécurité », « Protection des Données à Caractère Personnel », « Garanties », « Propriété » du Contrat. Le Fournisseur s’engage ainsi tout particulièrement à obtenir de ses sous-traitants, des engagements et garanties équivalents à ceux prévus au titre du présent Contrat, notamment en termes de confidentialité, d’intégrité et de sécurité des Données, dont les Données à Caractère Personnel, auxquelles ils ont accès ou sont susceptibles d’avoir accès et à établir clairement leurs responsabilités à ce titre.


[bookmark: _Toc285100379][bookmark: _Toc429930902][bookmark: _Toc96873877][bookmark: _Toc273547314][bookmark: _Toc284855559]CONFORMITÉ À LA LÉGISLATION SOCIALE

Le Fournisseur, qu’il soit établi en France ou qu’il soit établi ou domicilié à l’étranger, s’engage, conformément aux dispositions des articles L. 8222-1 et suivants, D. 8222-5, D. 8222-7 et D. 8254-2 du Code du travail, à communiquer au Client, au jour de la conclusion du Contrat et, l’ensemble des documents, suivants ; 

1. Une attestation de fourniture des déclarations sociales et de paiement des cotisations et contributions de sécurité sociale prévue à l'article L. 243-15 émanant de l'organisme de protection sociale chargé du recouvrement des cotisations et des contributions datant de moins de six mois. 
2. Un extrait de l'inscription au registre du commerce et des sociétés (K ou K bis) ; 
3. Une attestation sur l’honneur, à certifiant que le travail sera réalisé avec des salariés employés régulièrement ou autorisés à exercer une activité professionnelle en France s’il s’agit de salariés de nationalité étrangère ;
4. Le cas échéant, la liste des salariés étrangers employés par le Fournisseur dans le cadre du présent Contrat.

Lorsqu’il est établi ou domicilié à l’étranger, le Fournisseur s’engage, en outre, à respecter les obligations qui résultent de la réglementation de son pays d’origine, notamment celle ayant trait au travail dissimulé, en plus de la réglementation applicable au titre de son activité en France
[bookmark: _Toc285100388][bookmark: _Ref147391749][bookmark: _Ref147391809][bookmark: _Ref147392591][bookmark: _Ref147393979][bookmark: _Toc273547317][bookmark: _Toc284855562]
[bookmark: _Ref414869576][bookmark: _Toc429930904][bookmark: _Toc96873878]CONFIDENTIALITÉ

[bookmark: _Toc96873879][bookmark: _Toc279478206]Généralités 

Le Fournisseur est dûment informé que les informations communiquées dans le cadre du présent Contrat peuvent notamment être couvertes par le secret des affaires, des accords de confidentialité et/ou par le secret bancaire, conformément à l’article L 511-33 du Code Monétaire et Financier et les textes subséquents. 

Le Fournisseur reconnaît avoir connaissance du caractère confidentiel des informations transmises par le Client. En conséquence, le Fournisseur s’engage à observer et faire observer la plus stricte confidentialité à l’égard des Informations confidentielles communiquées quels qu’en soit la forme, le support ou le moyen, et à prendre toutes mesures nécessaires pour en préserver la confidentialité, à l’égard notamment de leur personnel permanent ou temporaire et de leurs sous-traitants amenés à avoir connaissance des Informations confidentielles pour l’exécution du présent Contrat.

A cet effet, le Fournisseur s’engage à : 
· Ce que les Informations confidentielles soient protégées et gardées confidentielles ; 
· Ce que les Informations confidentielles reçues soient traitées avec le même degré de précaution et de protection que celui accordé à ses propres Informations confidentielles, et en tout état de cause un degré raisonnable ; 
· à prendre les mesures techniques et organisationnelles nécessaires pour en préserver la confidentialité, notamment empêcher que des tiers non autorisés y aient accès ;
· Ne pas utiliser les Informations confidentielles dans un but autre que celui pour lequel elles ont été communiquées, sauf à obtenir l’accord écrit, exprès et préalable de la part du Client ;
· S’abstenir de les exploiter, directement ou indirectement, ou permettre leur exploitation par un tiers sous son contrôle, à toute fin autre que la bonne exécution du Contrat, sauf à obtenir l’accord écrit, exprès et préalable de la part du Client ;
· Ne révéler les Informations confidentielles qu’aux membres de son personnel et sous-traitants autorisés (conformément aux dispositions de l’article 14) impliqués dans la mise en œuvre de l’objet du Contrat (ci-après les « Personnes Autorisées ») sous réserve qu’ils aient souscrit un engagement de confidentialité (i) au moins aussi contraignant que celui du stipulé dans le présent Contrat et (ii) qui perdure pendant et après cessation du contrat de travail ou du contrat de prestations de services. Il s’engage à en justifier à Bpifrance à première demande. Pour l’application de la présente clause, le Fournisseur se porte garant de ses salariés, de ses prestataires, de ses sous-traitants comme de lui-même,
· Ne pas utiliser ces informations d'une quelconque façon qui serait ou pourrait être préjudiciable aux intérêts de Bpifrance,
· Maintenir les formules de copyright, de confidentialité, d’interdiction de copie ou toutes autres mentions de propriété ou de confidentialité figurant sur les différents éléments communiqués, qu’il s’agisse d’originaux ou de copies.
· Accomplir toute démarche demandée par Bpifrance pour faire respecter les obligations de confidentialité par les Personnes Autorisées ayant accès aux Informations Confidentielles ;
· A reporter à Bpifrance au Client, dès leur survenance, tout incident relatif au traitement et à la sécurité des Informations Confidentielles et notamment tout accès, divulgation, utilisation ou accès non autorisé, modification ou destruction des Informations Confidentielles ;
· Le Fournisseur reconnaît que tout manquement de sa part aux obligations objet du présent article est susceptible de causer un préjudice d’une extrême gravité pour le Client. Dans ce cas, Bpifrance se réserve le droit de réclamer des dommages et intérêts eu égard au préjudice et ce, sans préjudice des toutes autres actions qu’elle estimerait utile afin de préserver ses intérêts.

En outre, le Fournisseur s’interdit de se prévaloir, du fait de la communication des Informations confidentielles, d’une quelconque cession, concession de licence ou d’un quelconque droit de possession antérieur, tel que défini par le Code de la Propriété Intellectuelle, sur les Informations confidentielles. 

Chacune des Parties s'oblige à considérer comme strictement confidentielles le Contrat et ses dispositions, les Livrables et Résultats.

En tout état de cause, il est convenu que le signataire du Contrat, Bpifrance, pourra librement publier et communiquer les Services, la Plateforme, les Livrables et Résultats établis par le Fournisseur à tout tiers, notamment à l’ensemble des sociétés du Goupe Bpifrance et à l’Etat français. Ainsi, les dispositions du Contrat, sont stipulées au bénéfice des sociétés du Groupe Bpifrance, lesquelles sont autorisées à s’en prévaloir.

[bookmark: _Toc96873880]Exceptions à l’obligation de confidentialité 

Toutefois, les obligations visées ci-dessus ne s’imposeront pas à l’égard de toute information :
· L’information qui est, maintenant ou ultérieurement, publiquement disponible au moment de la divulgation autrement qu’en conséquence d’une violation des dispositions du présent Contrat ; ou
· L’information que le Fournisseur ou les Personnes Autorisées avait déjà légalement en sa possession sur un fondement non confidentiel avant ou au moment où elle reçoit l’information du Client ; ou
· L’information qui est légalement obtenue par le Fournisseur après la date de divulgation de cette information au Fournisseur par le Client, par une source qui n’a pas été obtenue en violation de, et qui n’est pas assujettie à, une obligation de confidentialité.

[bookmark: _Toc96873881]Restitution et destruction des Informations Confidentielles

A la fin du Contrat pour quelque cause que ce soit, le Fournisseur s’engage :
· A cesser, et à s’assurer que les Personnes Autorisées cesseront d’utiliser des Informations Confidentielles et tout document préparé par eux ou pour eux sur le fondement des Informations Confidentielles ; 
· À restituer à Bpifrance et détruire les Informations confidentielles dans les conditions visées à l’article « Conséquences de la fin du Contrat » du Contrat.

[bookmark: _Toc96873882]Durée de l’Obligation de Confidentialité

Les Parties seront liées par la présente obligation à compter de la date à laquelle le Contrat prend effet (précisée à l’article 4 du Contrat) et aussi longtemps que les données concernées ne seront pas devenues publiques, s’agissant des informations couvertes par le secret professionnel bancaire, sauf accord préalable et exprès de la Partie divulgatrice. 

[bookmark: _Toc279478203]Pour les autres Informations Confidentielles, l’obligation de confidentialité aura une durée de cinq (5) ans. L’absence de suite dans leurs contacts ou leur collaboration, le changement de statut professionnel, n’ont aucune influence sur lesdites obligations.


[bookmark: _Ref414869591][bookmark: _Toc429930905][bookmark: _Toc96873883][bookmark: _Toc285100389]PROTECTION DES DONNÉES À CARACTÈRE PERSONNEL

Dans le cadre de l’exécution du Contrat, chaque Partie est tenue au respect des législations et réglementations françaises et européennes en vigueur - notamment le Règlement Général sur la Protection des Données n°2016/679 (RGPD) et les dispositions nationales relatives à l’informatique, aux fichiers et aux libertés - ou telles qu’elles seront ultérieurement amendées relatives à la protection des données à caractère personnel (ci-après la « Règlementation Applicable »). 

[bookmark: _Toc96873884]Traitements mis en œuvre par les Parties

[bookmark: _Toc96873885]Traitement des Données à caractère personnel mis en œuvre par Bpifrance

En tant que responsable de traitement au sens de la Règlementation Applicable, Bpifrance collecte par l’intermédiaire du Fournisseur et traite les Données à caractère personnel des représentants légaux et de certains collaborateurs du Fournisseur (ci-après dénommés les « Personnes Concernées du Fournisseur »). Les catégories de Données à caractère personnel collectées et traitées par Bpifrance sont le nom, le prénom, le courriel professionnel et le numéro de téléphone professionnel des Personnes Concernées du Fournisseur.

Les Données à caractère personnel traitées par Bpifrance sont utilisées pour les finalités suivantes : 
(i) La formation et l’exécution de la Convention qui lie Bpifrance et le Fournisseur ;
(ii) La gestion de l’aspect administratif, commercial et financier du Contrat ainsi que le suivi de la relation commerciale avec le Fournisseur,
(iii) Prospection commerciale, notamment pour informer sur les nouveaux produits ou les changements de produits existants.

Ces Données à caractère personnel sont destinées et peuvent être communiquées dans le respect de la Règlementation Applicable pour une ou plusieurs des finalités décrites ci-dessus à Bpifrance et à son personnel, à toute autre entité du Groupe Bpifrance, aux partenaires et aux prestataires informatiques pour réaliser des prestations que Bpifrance leur confie. Le Fournisseur doit informer les personnes dont les Données à caractère personnel sont traitées par Bpifrance au titre du Contrat :  
· des traitements des données à caractère personnel mis en œuvre par Bpifrance et des finalités associées, visés ci-dessus ; 
· des destinataires des données à caractère personnel visés ci-dessus ; 
· que leurs données à caractère personnel seront conservées conformément aux durées de prescription légales et réglementaires françaises et européennes ;
· qu’elles peuvent introduire une réclamation auprès de la Commission Nationale de l’Informatique et des Libertés (CNIL) ; 
· qu’elles peuvent exercer les droits d'accès, de rectification, de suppression, de limitation du traitement, d'opposition, dont elles bénéficient en vertu de la Règlementation Applicable, par l’envoi d’un courrier à l’adresse suivante  : Bpifrance, DCCP, Délégué à la Protection des Données, 27-31 avenue du Général Leclerc, 94710 Maisons-Alfort cedex.
[bookmark: _Toc96873886]Sous-traitance

Dans le cadre de l’exécution du Contrat, le Fournisseur sera amené à Traiter des Données à caractère personnel pour le compte et selon les instructions du Client.

Dans ce cadre, les Parties conviennent qu’elles appliqueront les dispositions de l’annexe 4 du présent Contrat, reprenant les clauses contractuelles types ainsi que les annexes issues de la décision d’exécution de la commission européenne du 4 juin 2021 relatives aux relations contractuelles entre les responsables du traitement et les sous- traitants « ci-après les clauses contractuelles types ». Les Parties s’engagent également à respecter les stipulations complémentaires aux clauses contractuelles types figurant en annexe 4.

17.3 Cookies 

Dans le cas où les Services réalisés par le Fournisseur comprendraient le dépôt de cookies sur le terminal des internautes à l’initiative du Fournisseur, il s’engage à obtenir l’accord écrit du Client avant tout dépôt et à lui communiquer au préalable : 
•	la liste exhaustive des cookies envisagés ;
•	la finalité précise desdits cookies ; 
•	la durée de validité desdits cookies, étant entendue que cette durée ne saurait dépasser treize (13) mois à compter de leur première date d’implémentation sur le terminal de l’internaute ;
•	si l’utilisations de cookies implique un traitement de données à caractère personnel. Dans cette hypothèse, les dispositions relatives aux traitements de données à caractère personnel s’appliquent, sans préjudice de l’obligation de mettre en place le système défini ci-dessous.
Lorsque des cookies sont autorisés ou demandés par le Client, le Fournisseur s’engage à respecter la règlementation en vigueur et les recommandations de la CNIL en la matière. Le Fournisseur s’engage notamment à mettre en place un système de paramétrage des cookies permettant aux Utilisateurs de décider a priori d’autoriser ou non le dépôt de cookies. Les cookies publicitaires ne sont pas autorisés sur la plateforme.
Le Fournisseur communiquera préalablement au Client les informations précitées en cas de modification(s) de l’un quelconque des cookies implémentés.

[bookmark: _Toc429930906][bookmark: _Toc96873887]RESPONSABILITÉ

Le Fournisseur est soumis à une obligation de résultat pour l’exécution des Services faisant l’objet de résultats quantifiables et mesurables convenus au sein du présent Contrat, comme précisé à l’article « Obligations du Fournisseur » du Contrat.
[bookmark: _Toc279478222]
Le Fournisseur sera responsable vis-à-vis du Client selon les règles de droit commun. A ce titre, il s’engage à indemniser le Client de tout dommage direct que le Client pourrait subir dans le cadre du Contrat.

[bookmark: _Toc279478223]Le Fournisseur est responsable de son personnel et de ses sous-traitants et des dommages causés par son personnel, ses produits, ses services et ses sous-traitants.

Le Fournisseur ne pourra jamais prétendre limiter sa responsabilité en cas de 
· non-respect de ses obligations stipulées aux articles « Confidentialité », « Protection des Données à Caractère Personnel », « Conformité à la législation sociale », Respect des règlementations sanctions économiques, lutte contre la corruption et lutte contre le blanchiment des capitaux et le financement du terrorisme »;
· Dol, faute lourde ou intentionnelle ;
· Indemnisation due par le Fournisseur au titre de la garantie d’éviction telle que stipulée à l’article « Garantie de jouissance paisible » du Contrat.

Le présent article survivra à la résiliation ou à l’expiration du Contrat pour quelque cause que ce soit.

[bookmark: _Toc315272606][bookmark: _Toc429930907][bookmark: _Toc96873888]ASSURANCES

Le Fournisseur s’engage à souscrire, auprès d’une compagnie d’assurance notoirement solvable, les assurances en responsabilité civile d’exploitation et en responsabilité civile professionnelle, de manière à couvrir les conséquences pécuniaires pour le Client des dommages corporels, matériels et immatériels dont le Fournisseur aurait à répondre, causés par tout agissement du Fournisseur et/ou de ses sous-traitants éventuels lors de l’exécution des Services. 

Le Fournisseur s’engage à maintenir en vigueur cette assurance tout au long du présent Contrat. 
Une attestation d’assurance est fournie par le Fournisseur et annexée au Contrat (annexe 4).

En aucun cas, les dispositions du présent article « Assurances » ne peuvent être interprétées comme une limitation de responsabilité du Fournisseur. 


[bookmark: _Toc279476200][bookmark: _Toc279478246][bookmark: _Toc279478534][bookmark: _Toc279479088][bookmark: _Toc279481302][bookmark: _Toc279481399][bookmark: _Toc283132010][bookmark: _Toc285100390][bookmark: _Toc429930908][bookmark: _Toc96873889]FORCE MAJEURE

[bookmark: _Toc279478247]Les Parties ne peuvent être tenues pour responsables de l’inexécution de leurs obligations prévues au Contrat, si cette inexécution est due à un évènement de force majeure, tel que défini par l’article 1218 du Code civil, étant entendu que chacune des Parties s’engage à en limiter au maximum les conséquences dommageables pour l’autre.
[bookmark: _Toc279478248]
La Partie affectée par l’évènement de force majeure, sous réserve de l’envoi à l’autre Partie d’une lettre recommandée avec accusé de réception dans un délai de trois (3) Jours à compter de la date de survenance de l’événement, sera dispensée de l’exécution de ses obligations dans la limite de l‘empêchement, dérangement ou limitation causé par l’événement de force majeure.
[bookmark: _Toc279478249]
[bookmark: _Toc279478250]L’autre Partie sera alors, de la même manière, dispensée de l’exécution de ses propres obligations, toujours dans la limite de l’empêchement, du dérangement ou de la limitation. L’exécution des obligations de la Partie empêchée est alors reportée d’une période égale à celle de la durée de la suspension due à l’évènement de force majeure.

[bookmark: _Toc279478251]Si la durée de l'interruption pour cause de force majeure est supérieure à quinze (15) Jours à compter de date de la notification de la survenance du cas de force majeure, le Contrat pourra être résilié(s) de plein droit et sans formalité judiciaire par la Partie non affectée, moyennant le respect d’un préavis de quinze (15) Jours, notifié par lettre recommandée avec accusé de réception à la Partie défaillante. 

Pendant la durée de l’événement de force majeure, la Partie qui l’invoquera fera tous ses efforts pour en minimiser les effets sur la bonne exécution du Contrat.


[bookmark: _Toc285100391][bookmark: _Toc429930909][bookmark: _Toc96873890][bookmark: _Ref273546837]RÉSILIATION
[bookmark: _Toc273547318][bookmark: _Toc284855566]
En cas de manquement par le Fournisseur à ses obligations, non réparé dans un délai de quinze (15) Jours à compter de la date de réception de la lettre recommandée avec accusé de réception envoyée par le Client lui notifiant le manquement en cause, le Client pourra résilier de plein droit tout ou partie du présent Contrat, sans autre formalité et sans préjudice de tous les dommages et intérêts auxquels le Client pourrait prétendre. 

La résiliation interviendra le lendemain de la date de réception par le Fournisseur d'une seconde lettre recommandée avec accusé de réception la lui notifiant, sauf autre date d’effet de la résiliation qui serait précisée par le Client au Fournisseur dans ladite notification.

En cas de manquement irrémédiable du Fournisseur à ses obligations ou en cas de condamnation du Fournisseur à une sanction pénale, administrative ou disciplinaire, le Contrat pourra être résilié immédiatement et de plein droit, par lettre recommandée avec accusé de réception sans autre formalité. La résiliation prendra effet le lendemain de la date de réception de cette notification par le Fournisseur, sauf autre date d’effet de la résiliation qui serait précisée par le Client au Fournisseur dans ladite notification, sans qu’il soit nécessaire pour le Client de mettre en demeure le Fournisseur, et ce, nonobstant tous dommages intérêts auxquels le Client pourrait prétendre.

Constituent notamment un manquement irrémédiable du Fournisseur à ses obligations :

· Le non-respect des législations et réglementations qui lui sont applicables, notamment en matière d’obligations sociales, de lutte anti-blanchiment (plus largement l’ensemble des obligations des articles 23 et 24), etc. ;
· La violation par le Fournisseur des articles « Sous-traitance », « Protection des Données à Caractère Personnel », « Sécurité », « Responsabilité », « Assurances », et/ou « Confidentialité » ;
· Toutes les autres situations visées par le Contrat et faisant référence à cette clause.


[bookmark: _Toc429930910][bookmark: _Toc96873891]CONSÉQUENCES DE LA FIN DU CONTRAT  

A l’expiration ou en cas de résiliation du présent Contrat, par quelque Partie et pour quelque cause que ce soit : 
· Le Client paiera le montant des Services réalisées jusqu’à la date effective de la résiliation.
· Les Parties se restitueront toutes Informations Confidentielles en leur possession dans un délai de dix jours ouvrés suivant la fin du Contrat. Bpifrance communiquera au Fournisseur toute instruction utile aux de restriction des Informations confidentielles afin de les intégrer au système d’information de Bpifrance.
· En tout état de cause, le Fournisseur devra détruire l’ensemble des Informations confidentielles et leurs copies en sa possession au plus tard vingt jours suivant la fin du Contrat. Il transmettra à Bpifrance une attestation de destruction de toutes Informations Confidentielles en sa possession. 

S’agissant des Données, le Fournisseur devra les restituer de manière sécurisée, selon le format convenu entre les Parties ou à défaut de précision dans ce document, selon le même format que celui utilisé par le Client pour communiquer les Données au Fournisseur et exploitable par le Client et/ou le fournisseur entrant. Cette restitution de Données, ainsi que leur exploitabilité, sera constatée par un procès-verbal daté et signé par le Client. 

Une fois le procès-verbal signé, le Fournisseur devra détruire les copies des Données détenues dans ses systèmes et en apporter la preuve au Client, sans délai. Cette suppression sera assurée par le biais d’un effacement définitif des Données figurant sur ses équipements, sans possibilité de reconstitution, en conformité avec les règles et standards prévus à l’annexe « Sécurité ».

Les Parties conviendront de la mise en place d’un calendrier afin d’organiser la restitution des Données. Les opérations décrites ci-dessus devront être mises en œuvre au plus tard dans un délai de trente jours suivante la date de la fin effective du Contrat.

[bookmark: _Toc96873892][bookmark: _Toc429930911]RESPECT DES DROITS HUMAINS ET PROTECTION DE L’ENVIRONNEMENT 

Le Fournisseur déclare et garantit respecter et remplir toutes les obligations qui lui incombent au titre des lois et/ou réglementations nationales et/ou européennes et/ou internationales en matière d’identification des risques et de prévention des atteintes graves envers les droits humains et les libertés fondamentales, la santé et la sécurité des personnes ainsi que l’environnement (ci-après les « lois et/ou réglementions relatives au respect des droits humains, sociaux et environnementaux ») résultant de ses activités, dont, notamment, en France, la loi n° 2017-399 du 27 mars 2017 relative au « devoir de vigilance des sociétés mères et des entreprises donneuses d'ordre » (la « Loi sur le devoir de vigilance »). 

Le Fournisseur s’engage, tout au long de la relation commerciale, à respecter et faire respecter les législations et réglementations visées ci-dessus, en ce compris les personnes visées ci-après, et à prévenir, faire cesser tout comportement contrevenant aux règlementations en vigueur. Le Fournisseur s’engage à reporter auprès : 

· des sociétés qu’il contrôle, directement ou indirectement, au sens des articles L. 233-1 et suivants du Code de commerce, et, 
· de ses sous-traitants intervenant dans ses activités, et, 
· de ses cocontractants intervenant dans ses activités, 

Les engagements, auxquels il est tenu au titre du présent article, et à obtenir de ces derniers qu’ils en fassent de même. 

[bookmark: _Toc96873893]RESPECT DES RÈGLEMENTATIONS SANCTIONS ÉCONOMIQUES, LUTTE CONTRE LA CORRUPTION ET LUTTE CONTRE LE BLANCHIMENT DES CAPITAUX ET LE FINANCEMENT DU TERRORISME 

[bookmark: _Toc96873894]Respect des règlementations et sanction économiques 

Le Fournisseur s'engage à respecter l'ensemble des Réglementations Sanctions. 

Le Fournisseur, ses filiales, et, à sa connaissance, leurs représentants, mandataires sociaux, dirigeants et salariés respectifs (i) ne sont actuellement pas visés par les, ou soumis aux, Réglementations Sanctions, et/ou (ii) ne sont pas engagés dans des activités qui seraient interdites par les Réglementations Sanctions.

[bookmark: _Toc96873895]Lutte contre la corruption

Le Fournisseur s'engage à respecter l'ensemble des Réglementations Anti-Corruption. 

Dans la mesure où il est soumis aux dispositions de l'article 17 de la Loi n°2016-1691 relative à la transparence, à la lutte contre la corruption et à la modernisation de la vie économique, le Fournisseur déclare qu'il a pris toutes les mesures nécessaires et a notamment adopté et mis en œuvre des procédures et codes de conduite adéquats afin de prévenir toute violation de ces lois et réglementations relatives à la lutte contre la corruption et le trafic d'influence.

Le Fournisseur s'engage à informer immédiatement le Client :
i. de toute mise en examen ou mesure équivalente effectuée sur la base de l'une des Réglementations Anti-Corruption ;
ii. de toute condamnation - en première et, le cas échéant, dernière instance - prononcée à son encontre ou à l'encontre d'une personne agissant pour son compte sur la base de l'une des Réglementations Anti-Corruption ;
iii. en cas d'apparition de sa société sur l'une des listes d'exclusion des institutions internationales suivantes, accessibles au public : Groupe Banque mondiale, Banque africaine de développement, Banque asiatique de développement, Banque européenne pour la reconstruction et le développement et Banque interaméricaine de développement ;
iv. de toute signature d'accord transactionnel relatif à une violation d'une des Réglementations Anti-Corruption par le Fournisseur ou toute personne agissant pour son compte.

[bookmark: _Toc96873896]Lutte contre le blanchiment des capitaux et le financement du terrorisme

Le Fournisseur s'engage à respecter l'ensemble des Réglementations relatives à la Lutte contre le Blanchiment de Capitaux et le Financement du Terrorisme. 

Le manquement aux obligations susvisées ainsi que l’occurrence d’un Évènement peuvent emporter résiliation du Contrat dans les conditions prévues à l’article 21 du Contrat.


[bookmark: _Toc315169259][bookmark: _Toc429930912][bookmark: _Toc96873897][bookmark: _Toc279476199][bookmark: _Toc279478242][bookmark: _Toc279478533][bookmark: _Toc279479087][bookmark: _Toc279481301][bookmark: _Toc279481398][bookmark: _Toc285468852][bookmark: _Toc288126990]RÉFÉRENCES

Le Fournisseur s’interdit d'utiliser, de citer ou de faire figurer, en tout ou en partie, dans quelque communication que ce soit, par quelque moyen et sur quelque support que ce soient, les dénominations, marques, noms commerciaux ou tout autre signe distinctif appartenant au Client, et, plus généralement, à toute entité au Groupe Bpifrance, à titre de référence, de publication, d’information des tiers et/ou à des fins commerciales et/ou de promotion, sauf obtention d’une autorisation écrite préalable.


[bookmark: _Toc289091952][bookmark: _Toc315169260][bookmark: _Toc429930913][bookmark: _Toc96873898]CESSION

Le Contrat est conclu intuitu personae. Le Client ou le Fournisseur ne pourra ni céder, ni transférer à un tiers, tout ou partie des droits et obligations du Contrat, sans l’accord écrit et préalable du Fournisseur ou du Client.


[bookmark: _Toc96873899][bookmark: _Toc284863827][bookmark: _Toc284865383][bookmark: _Toc285100396][bookmark: _Toc429930914]CLAUSES DIVERSES

[bookmark: _Toc96873900]Non exclusivité

Les Parties conviennent expressément que le Contrat n'exclut pas le droit pour Bpifrance de réaliser une expérimentation similaire à celle décrite dans le présent Contrat auprès d’autres prestataires de services proposant des services équivalents à ceux du Fournisseur.

[bookmark: _Toc96873901]Indépendance des clauses
Si l’une quelconque des clauses du Contrat devait être frappée de nullité ou déclarée inapplicable pour quelque cause que ce soit, les autres clauses du Contrat resteront néanmoins en vigueur et les Parties se rapprocheront pour arrêter, de bonne foi, les amendements nécessaires afin que chacune d’elle se trouve dans une situation économique comparable à celle qui aurait résulté de l’application de la clause frappée de nullité.

[bookmark: _2fk6b3p][bookmark: _Toc493252372][bookmark: _Toc96873902]Non renonciation
[bookmark: _upglbi]Un retard ou un manquement d'une des Parties à faire valoir une des conditions du Contrat, ou l’exercice partiel d'un des droits stipulés au Contrat par l’une des Parties, ne peut être considéré comme étant une renonciation à un droit de cette Partie. Aucune renonciation ne produira d’effet à moins qu’elle n’ait été faite par écrit et signée par un représentant dûment habilité de la Partie renonciatrice.
Aucune renonciation à invoquer un manquement à une stipulation du Contrat n'implique une renonciation à invoquer un manquement ultérieur et n'affectera en aucune manière les stipulations du Contrat.

[bookmark: _3ep43zb][bookmark: _Toc493252374][bookmark: _Toc96873903]Modification et évolution du Contrat
[bookmark: _1tuee74][bookmark: _4du1wux][bookmark: _2szc72q]Tout aménagement ou extension du Contrat doit faire l’objet d’un avenant négocié et signé par les deux Parties.

Signature électronique 
Le présent contrat est signé par voie électronique conformément aux dispositions des articles 1366 et 1367 alinéa 2 du code civil

[bookmark: _Toc96873904]DROIT APPLICABLE, LITIGES ET JURIDICTION COMPÉTENTE

Le Contrat et ses suites sont régis par la loi et le droit français à l’exception de tout autre droit, des règles de conflit de loi du droit international privé et les parties excluent l’application de la convention de Rome de 1980 sur la loi applicable aux obligations contractuelles.

Si les Parties parviennent à régler le litige amiablement, elles rédigeront une transaction pourvue de l'autorité de la chose jugée, conformément aux articles 2044 à 2058 du Code Civil.

Les Parties conviennent que tous les documents et informations échangés entre elles pour les besoins de la conciliation, ainsi que les reconnaissances de responsabilités et/ou offres transactionnelles échangées à cette occasion, seront confidentiels et ne pourront pas être opposés à l'autre Partie en cas d'échec de la procédure amiable.

A DEFAUT D’ACCORD AMIABLE INTERVENU ENTRE LES PARTIES, LA PARTIE LA PLUS DILIGENTE SAISIRA LA JURIDICTION COMPETENTE.  

A) SI L’ENSEMBLE DES PARTIES ONT LA QUALITE DE COMMERCANT OU QUE LE DIFFEREND OU LE LITIGE CONCERNE UN ACTE DE COMMERCE AU SENS DES ARTICLE L.110-1 ET SUIVANTS DU CODE DE COMMERCE, LA JURIDICTION COMPETENTE SERA LE TRIBUNAL DE COMMERCE DE PARIS, QUELS QUE SOIENT LE LIEU D’EXÉCUTION DU CONTRAT, LE LIEU DU DOMICILE DU DÉFENDEUR OU LE MODE DE RÈGLEMENT ACCEPTÉ, Y COMPRIS EN CAS DE REFERE, DE REQUETE, D’INJONCTION DE PAYER OU DE PLURALITE DE DEFENDEURS ET NONOBSTANT APPEL EN GARANTIE.  

B) SI UNE DES PARTIES N’EST PAS COMMERCANTE OU QUE LE DIFFEREND OU LE LITIGE CONCERNE UN ACTE QUI N’EST PAS COMMERCIAL POUR ELLE AU SENS DES ARTICLE L.110-1 ET SUIVANTS DU CODE DE COMMERCE, LA PARTIE QUI N’EST PAS COMMERCANTE OU QUI N’A PAS FAIT D’ACTE DE COMMERCE POURRA A SON CHOIX, SI ELLE EST DEMANDERESSE, SAISIR SOIT LE TRIBUNAL DE COMMERCE DE PARIS, SOIT LA JURIDICTION COMPENTENTE CONFORMEMENT AUX DISPOSITIONS DU CODE DE PROCEDURE CIVILE.  

C) SI LE DEFENDEUR AU DIFFEREND OU AU LITIGE N’EST PAS COMMERCANT OU QUE LE DIFFEREND OU LE LITIGE CONCERNE UN ACTE QUI N’EST PAS COMMERCIAL POUR LUI AU SENS DES ARTICLE L.110-1 ET SUIVANTS DU CODE DE COMMERCE, LA JURIDICTION COMPENTENTE SERA DESIGNE CONFORMEMENT AUX DISPOSITIONS DU CODE DE PROCEDURE CIVILE.

LA PRESENTE CLAUSE NE PEUT EN AUCUN CAS ETRE INTERPRETE COMME UNE RENONCIATION A INTERJETTER APPEL, A SE POURVOIR EN CASSATION, A SAISIR TOUTE AUTRE JURIDICTION DE DEGRE SUPERIEUR A L’APPEL OU A SAISIR LE TRIBUNAL DES CONFLITS.



	Pour le Fournisseur
	Pour le Client

	
Fait à : ______________, le : ____________

Nom : 

Qualité : 

Signature / cachet :

	
Fait à : ______________, le : ___________

Nom : 

Qualité : 

Signature/ cachet :



















[bookmark: _Toc429930918][bookmark: _Toc429930917][bookmark: OLE_LINK1][bookmark: _Toc315272634]Annexe 1 : Sécurité
[bookmark: _Toc342397133]










Annexe 2 : Convention de niveaux de services







Annexe 3 : Proposition Commerciale du Fournisseur









[bookmark: _Hlk95839479][bookmark: _Hlk95839598]Annexe 4 : Protection des données a caractère personnel

4.A CLAUSES CONTRACTUELLES TYPES RELATIVES AUX RELATIONS CONTRACTUELLES ENTRE LES RESPONSABLES DU TRAITEMENT ET LES SOUS-TRAITANTS

SECTION I

Clause 1 - Objet et champ d’application
(a)	Les présentes clauses contractuelles types (ci-après les « clauses ») ont pour objet de garantir la conformité avec l’article 28, paragraphes 3 et 4, du règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données. 
(b)	Les responsables du traitement et les sous-traitants énumérés à la partie 4.C de la présente annexe ont accepté ces clauses afin de garantir le respect des dispositions de l’article 28, paragraphes 3 et 4, du règlement (UE) 2016/679. 
(c)	Les présentes clauses s’appliquent au traitement des données à caractère personnel tel que décrit à la partie 4.D et 4.F de la présente annexe.
(d)	Les parties 4.C à 4.E de la présente annexe font partie intégrante des clauses.
(e)	Les présentes clauses sont sans préjudice des obligations auxquelles le responsable du traitement est soumis en vertu du règlement (UE) 2016/679.
(f)	Les clauses ne suffisent pas à elles seules pour assurer le respect des obligations relatives aux transferts internationaux conformément au chapitre V du règlement (UE) 2016/679.

Clause 2 - Invariabilité des clauses
(a)	Les parties s’engagent à ne pas modifier les clauses, sauf en ce qui concerne l’ajout d’informations aux parties 4.C à 4.E de la présente annexe ou la mise à jour des informations qui y figurent.
(b)	Les parties ne sont pour autant pas empêchées d’inclure les clauses contractuelles types définies dans les présentes clauses dans un contrat plus large, ni d’ajouter d’autres clauses ou des garanties supplémentaires, à condition que celles-ci ne contredisent pas, directement ou indirectement, les clauses ou qu’elles ne portent pas atteinte aux libertés et droits fondamentaux des personnes concernées.
 
Clause 3 - Interprétation
(a)	Lorsque des termes définis respectivement dans le règlement (UE) 2016/679 figurent dans les clauses, ils s’entendent comme dans le règlement en question.
(b)	Les présentes clauses doivent être lues et interprétées à la lumière des dispositions du règlement (UE) 2016/679 et respectivement.
(c)	Les présentes clauses ne doivent pas être interprétées d’une manière contraire aux droits et obligations prévus par le règlement (UE) 2016/679 ou d’une manière qui porte atteinte aux libertés ou droits fondamentaux des personnes concernées.

Clause 4 - Hiérarchie
En cas de contradiction entre les présentes clauses et les dispositions des accords connexes qui existent entre les parties au moment où les présentes clauses sont convenues ou qui sont conclus ultérieurement, les présentes clauses prévaudront.

Clause 5 - Clause d’amarrage
(a)	Toute entité qui n’est pas partie aux présentes clauses peut, avec l’accord de toutes les parties, y adhérer à tout moment, en qualité soit de responsable du traitement soit de sous-traitant, en complétant les parties 4.C à 4.F de la présente annexe et en signant la partie 4.C de la présente annexe. 
(b)	Une fois que les différentes parties des annexes mentionnées au point a) sont complétées et signées, l’entité adhérente est considérée comme une partie aux présentes clauses et jouit des droits et est soumise aux obligations d’un responsable du traitement ou d’un sous-traitant, conformément à sa désignation à la partie 4.C de la présente annexe. 
(c)	Les présentes clauses ne créent pour la partie adhérente aucun droit ni aucune obligation pour la période précédant l’adhésion.
 
SECTION II – OBLIGATIONS DES PARTIES
Clause 6 - Description du ou des traitements
Les détails des opérations de traitement, et notamment les catégories de données à caractère personnel et les finalités du traitement pour lesquelles les données à caractère personnel sont traitées pour le compte du responsable du traitement, sont précisés à la partie 4.D et 4.F de la présente annexe.

Clause 7 - Obligations des parties
7.1.	Instructions
(a)	Le sous-traitant ne traite les données à caractère personnel que sur instruction documentée du responsable du traitement, à moins qu’il ne soit tenu d’y procéder en vertu du droit de l’Union ou du droit de l’État membre auquel il est soumis. Dans ce cas, le sous-traitant informe le responsable du traitement de cette obligation juridique avant le traitement, sauf si la loi le lui interdit pour des motifs importants d’intérêt public. Des instructions peuvent également être données ultérieurement par le responsable du traitement pendant toute la durée du traitement des données à caractère personnel. Ces instructions doivent toujours être documentées.
(b)	Le sous-traitant informe immédiatement le responsable du traitement si, selon lui, une instruction donnée par le responsable du traitement constitue une violation du règlement (UE) 2016/679 ou d'autres dispositions du droit de l'Union ou du droit des États membres relatives à la protection des données.

7.2.	Limitation de la finalité
Le sous-traitant traite les données à caractère personnel uniquement pour la ou les finalités spécifiques du traitement, telles que définies à la partie 4.D de la présente annexe, sauf instruction complémentaire du responsable du traitement.

7.3.	Durée du traitement des données à caractère personnel
Le traitement par le sous-traitant n’a lieu que pendant la durée précisée à la partie 4.D de la présente annexe.

7.4.	Sécurité du traitement
(a)	Le sous-traitant met au moins en œuvre les mesures techniques et organisationnelles précisées à la partie 4.D de la présente annexe pour assurer la sécurité des données à caractère personnel. Figure parmi ces mesures la protection des données contre toute violation de la sécurité entraînant, de manière accidentelle ou illicite, la destruction, la perte, l'altération, la divulgation non autorisée de données à caractère personnel ou l'accès non autorisé à de telles données (violation de données à caractère personnel). Lors de l’évaluation du niveau de sécurité approprié, les parties tiennent dûment compte de l'état des connaissances, des coûts de mise en œuvre et de la nature, de la portée, du contexte et des finalités du traitement, ainsi que des risques pour les personnes concernées.
(b)	Le sous-traitant n’accorde aux membres de son personnel l’accès aux données à caractère personnel faisant l’objet du traitement que dans la mesure strictement nécessaire à l’exécution, à la gestion et au suivi du contrat. Le sous-traitant veille à ce que les personnes autorisées à traiter les données à caractère personnel s'engagent à respecter la confidentialité ou soient soumises à une obligation légale appropriée de confidentialité.

7.5.	Données sensibles
Si le traitement porte sur des données à caractère personnel révélant l'origine raciale ou ethnique, les opinions politiques, les convictions religieuses ou philosophiques ou l'appartenance syndicale, ainsi que des données génétiques ou des données biométriques aux fins d'identifier une personne physique de manière unique, des données concernant la santé ou des données concernant la vie sexuelle ou l'orientation sexuelle d'une personne physique, ou des données relatives aux condamnations pénales et aux infractions («données sensibles»), le sous-traitant applique des limitations spécifiques et/ou des garanties supplémentaires.

7.6 	Documentation et conformité
(a)	Les parties doivent pouvoir démontrer la conformité avec les présentes clauses.
(b)	Le sous-traitant traite de manière rapide et adéquate les demandes du responsable du traitement concernant le traitement des données conformément aux présentes clauses.
(c)	Le sous-traitant met à la disposition du responsable du traitement toutes les informations nécessaires pour démontrer le respect des obligations énoncées dans les présentes clauses et découlant directement du règlement (UE) 2016/679. À la demande du responsable du traitement, le sous- traitant permet également la réalisation d’audits des activités de traitement couvertes par les présentes clauses et y contribue, à intervalles raisonnables ou en présence d’indices de non-conformité. Lorsqu’il décide d’un examen ou d’un audit, le responsable du traitement peut tenir compte des certifications pertinentes en possession du sous-traitant.
(d)	Le responsable du traitement peut décider de procéder lui-même à l’audit ou de mandater un auditeur indépendant. Les audits peuvent également comprendre des inspections dans les locaux ou les installations physiques du sous-traitant et sont, le cas échéant, effectués moyennant un préavis raisonnable.
(e)	Les parties mettent à la disposition de l’autorité de contrôle compétente/des autorités de contrôle compétentes, dès que celles-ci en font la demande, les informations énoncées dans la présente clause, y compris les résultats de tout audit.

7.7.	Recours à des sous-traitants ultérieurs
(a)	 le sous-traitant n’est pas autorisé à sous-traiter à un sous-traitant ultérieur les opérations de traitement qu’il effectue pour le compte du responsable du traitement en vertu des présentes clauses sans l’autorisation écrite spécifique préalable du responsable du traitement.
 Le sous-traitant soumet la demande d’autorisation spécifique au moins 10 jours avant le recrutement du sous-traitant ultérieur en question, ainsi que les informations nécessaires pour permettre au responsable du traitement de prendre une décision au sujet de l’autorisation. La liste des sous-traitants ultérieurs autorisés par le responsable du traitement figure à la partie 4.F de la présente annexe, que les parties tiennent à jour.
 (b)	Lorsque le sous-traitant recrute un sous-traitant ultérieur pour mener des activités de traitement spécifiques (pour le compte du responsable du traitement), il le fait au moyen d’un contrat qui impose au sous-traitant ultérieur, en substance, les mêmes obligations en matière de protection des données que celles imposées au sous-traitant en vertu des présentes clauses. Le sous-traitant veille à ce que le sous-traitant ultérieur respecte les obligations auxquelles il est lui-même soumis en vertu des présentes clauses et du règlement (UE) 2016/679. 
(c)	À la demande du responsable du traitement, le sous-traitant lui fournit une copie de ce contrat conclu avec le sous-traitant ultérieur et de toute modification qui y est apportée ultérieurement. Dans la mesure nécessaire à la protection des secrets d’affaires ou d’autres informations confidentielles, y compris les données à caractère personnel, le sous-traitant peut expurger le texte du contrat avant d’en diffuser une copie.
(d) Le sous-traitant demeure pleinement responsable, à l’égard du responsable du traitement, de l’exécution des obligations du sous-traitant ultérieur conformément au contrat conclu avec le sous-traitant ultérieur. Le sous-traitant informe le responsable du traitement de tout manquement du sous-traitant ultérieur à ses obligations contractuelles.
(e) Le sous-traitant convient avec le sous-traitant ultérieur d’une clause du tiers bénéficiaire selon laquelle — dans le cas où le sous-traitant a matériellement disparu, a cessé d’exister en droit ou est devenu insolvable — le responsable du traitement a le droit de résilier le contrat conclu avec le sous-traitant ultérieur et de donner instruction au sous-traitant ultérieur d’effacer ou de renvoyer les données à caractère personnel.

7.8.	Transferts internationaux
(a) Tout transfert de données vers un pays tiers ou une organisation internationale par le sous-traitant n’est effectué que sur la base d’instructions documentées du responsable du traitement ou afin de satisfaire à une exigence spécifique du droit de l’Union ou du droit de l’État membre à laquelle le sous-traitant est soumis et s’effectue conformément au chapitre V du règlement (UE) 2016/679. 
(b) Le responsable du traitement convient que lorsque le sous-traitant recrute un sous- traitant ultérieur conformément à la clause 7.7 pour mener des activités de traitement spécifiques (pour le compte du responsable du traitement) et que ces activités de traitement impliquent un transfert de données à caractère personnel au sens du chapitre V du règlement (UE) 2016/679, le sous-traitant et le sous-traitant ultérieur peuvent garantir le respect du chapitre V du règlement (UE) 2016/679 en utilisant les clauses contractuelles types adoptées par la Commission sur la base de l’article 46, paragraphe 2, du règlement (UE) 2016/679, pour autant que les conditions d’utilisation de ces clauses contractuelles types soient remplies.

Clause 8 - Assistance au responsable du traitement
(a)       Le sous-traitant informe sans délai le responsable du traitement de toute demande qu’il a reçue de la part de la personne concernée. Il ne donne pas lui-même suite à cette demande, à moins que le responsable du traitement des données ne l’y ait autorisé.
(b)        Le sous-traitant prête assistance au responsable du traitement pour ce qui est de remplir l’obligation qui lui incombe de répondre aux demandes des personnes concernées d’exercer leurs droits, en tenant compte de la nature du traitement. Dans l’exécution de ses obligations conformément aux points a) et b), le sous-traitant se conforme aux instructions du responsable du traitement.
(c)       Outre l’obligation incombant au sous-traitant d’assister le responsable du traitement en vertu de la clause 8, point b), le sous-traitant aide en outre le responsable du traitement à garantir le respect des obligations suivantes, compte tenu de la nature du traitement et des informations dont dispose le sous-traitant :
(1)	l’obligation de procéder à une évaluation de l’incidence des opérations de traitement envisagées sur la protection des données à caractère personnel (« analyse d’impact relative à la protection des données ») lorsqu’un type de traitement est susceptible de présenter un risque élevé pour les droits et libertés des personnes physiques ;
(2)	l’obligation de consulter l'autorité de contrôle compétente/les autorités de contrôle compétentes préalablement au traitement lorsqu'une analyse d'impact relative à la protection des données indique que le traitement présenterait un risque élevé si le responsable du traitement ne prenait pas de mesures pour atténuer le risque ;
(3)	l’obligation de veiller à ce que les données à caractère personnel soient exactes et à jour, en informant sans délai le responsable du traitement si le sous-traitant apprend que les données à caractère personnel qu’il traite sont inexactes ou sont devenues obsolètes ;
(4)	les obligations prévues à l’article 32 du règlement (UE) 2016/679. 
 (d) Les parties définissent à la partie 4.E de la présente annexe les mesures techniques et organisationnelles appropriées par lesquelles le sous-traitant est tenu de prêter assistance au responsable du traitement dans l’application de la présente clause, ainsi que la portée et l’étendue de l’assistance requise.

Clause 9 - Notification de violations de données à caractère personnel
En cas de violation de données à caractère personnel, le sous-traitant coopère avec le responsable du traitement et lui prête assistance aux fins de la mise en conformité avec les obligations qui lui incombent en vertu des articles 33 et 34 du règlement (UE) 2016/679, selon celui qui est applicable, en tenant compte de la nature du traitement et des informations dont dispose le sous-traitant.

9.1	Violation de données en rapport avec des données traitées par le responsable du traitement
En cas de violation de données à caractère personnel en rapport avec des données traitées par le responsable du traitement, le sous-traitant prête assistance au responsable du traitement :
(a)	aux fins de la notification de la violation de données à caractère personnel à l’autorité de contrôle compétente/aux autorités de contrôle compétentes, dans les meilleurs délais après que le responsable du traitement en a eu connaissance, le cas échéant (sauf si la violation de données à caractère personnel est peu susceptible d'engendrer un risque pour les droits et libertés des personnes physiques) ;
(b) aux fins de l’obtention des informations suivantes qui, conformément à l’article 33, paragraphe 3, du règlement (UE) 2016/679 doivent figurer dans la notification du responsable du traitement, et inclure, au moins :
(1)	la nature des données à caractère personnel, y compris, si possible, les catégories et le nombre approximatif de personnes concernées par la violation et les catégories et le nombre approximatif d’enregistrements de données à caractère personnel concernés ;
(2)	les conséquences probables de la violation de données à caractère personnel ;
(3)	les mesures prises ou les mesures que le responsable du traitement propose de prendre pour remédier à la violation de données à caractère personnel, y compris, le cas échéant, les mesures pour en atténuer les éventuelles conséquences négatives.
Lorsque, et dans la mesure où, il n’est pas possible de fournir toutes les informations en même temps, la notification initiale contient les informations disponibles à ce moment-là et, à mesure qu’elles deviennent disponibles, des informations supplémentaires sont communiquées par la suite dans les meilleurs délais ;
(c)    aux fins de la satisfaction, conformément à l’article 34 du règlement (UE) 2016/679, de l’obligation de communiquer dans les meilleurs délais la violation de données à caractère personnel à la personne concernée, lorsque la violation de données à caractère personnel est susceptible d’engendrer un risque élevé pour les droits et libertés des personnes physiques.
 9.2	Violation de données en rapport avec des données traitées par le sous-traitant
En cas de violation de données à caractère personnel en rapport avec des données traitées par le sous-traitant, celui-ci en informe le responsable du traitement dans les meilleurs délais après en avoir pris connaissance. Cette notification contient au moins :
(a)	une description de la nature de la violation constatée (y compris, si possible, les catégories et le nombre approximatif de personnes concernées par la violation et d'enregistrements de données à caractère personnel concernés) ;
(b)	les coordonnées d’un point de contact auprès duquel des informations supplémentaires peuvent être obtenues au sujet de la violation de données à caractère personnel ;
(c)	ses conséquences probables et les mesures prises ou les mesures qu’il est proposé de prendre pour remédier à la violation, y compris pour en atténuer les éventuelles conséquences négatives.
Lorsque, et dans la mesure où, il n’est pas possible de fournir toutes les informations en même temps, la notification initiale contient les informations disponibles à ce moment-là et, à mesure qu’elles deviennent disponibles, des informations supplémentaires sont communiquées par la suite dans les meilleurs délais.
Les parties définissent à la partie 4.E de la présente annexe tous les autres éléments que le sous-traitant doit communiquer lorsqu’il prête assistance au responsable du traitement aux fins de la satisfaction des obligations incombant à ce dernier en vertu des articles 33 et 34 du règlement (UE) 2016/679. 
 
SECTION III – DISPOSITIONS FINALES

Clause 10 - Non-respect des clauses et résiliation
(a) Sans préjudice des dispositions du règlement (UE) 2016/679, en cas de manquement du sous-traitant aux obligations qui lui incombent en vertu des présentes clauses, le responsable du traitement peut donner instruction au sous-traitant de suspendre le traitement des données à caractère personnel jusqu’à ce que ce dernier se soit conformé aux présentes clauses ou jusqu’à ce que le contrat soit résilié. Le sous-traitant informe rapidement le responsable du traitement s’il n’est pas en mesure de se conformer aux présentes clauses, pour quelque raison que ce soit.
(b) Le responsable du traitement est en droit de résilier le contrat dans la mesure où il concerne le traitement de données à caractère personnel conformément aux présentes clauses si :
(1)	le traitement de données à caractère personnel par le sous-traitant a été suspendu par le responsable du traitement conformément au point a) et le respect des présentes clauses n’est pas rétabli dans un délai raisonnable et, en tout état de cause, dans un délai d’un mois à compter de la suspension ;
(2)	le sous-traitant est en violation grave ou persistante des présentes clauses ou des obligations qui lui incombent en vertu du règlement (UE) 2016/679 ;
(3)	le sous-traitant ne se conforme pas à une décision contraignante d’une juridiction compétente ou de l’autorité de contrôle compétente/des autorités de contrôle compétentes concernant les obligations qui lui incombent en vertu des présentes clauses ou du règlement (UE) 2016/679.
(c) Le sous-traitant est en droit de résilier le contrat dans la mesure où il concerne le traitement de données à caractère personnel en vertu des présentes clauses lorsque, après avoir informé le responsable du traitement que ses instructions enfreignent les exigences juridiques applicables conformément à la clause 7.1, point b), le responsable du traitement insiste pour que ses instructions soient suivies.
(d) À la suite de la résiliation du contrat, le sous-traitant supprime, selon le choix du responsable du traitement, toutes les données à caractère personnel traitées pour le compte du responsable du traitement et certifie auprès de celui-ci qu’il a procédé à cette suppression, ou renvoie toutes les données à caractère personnel au responsable du traitement et détruit les copies existantes, à moins que le droit de l’Union ou le droit national n’impose de les conserver plus longtemps. Le sous-traitant continue de veiller à la conformité aux présentes clauses jusqu’à la suppression ou à la restitution des données. 



4.B - STIPULATIONS COMPLÉMENTAIRES AUX CLAUSES CONTRACTUELLES TYPES RELATIVES À LA SOUS-TRAITANCE AU SENS DU RGPD
1.	Les stipulations qui suivent ont uniquement pour objet de compléter la clause contractuelle type afin d’en assurer la mise en œuvre opérationnelle. En aucun cas, ces stipulations ne peuvent avoir pour effet d’altérer le contenu et la nature des engagements des parties tels que contenus dans la clause contractuelle type.
2.	Clause concernant les données de contact : les Parties reconnaissent que chaque Partie peut avoir accès à des données à caractère personnel de personnes physiques agissant en qualité de points de contact, communiquées par l’autre Partie, notamment de salariés, représentants ou mandataires de cette dernière, qu’elle pourra traiter en qualité de responsable de traitement dans le cadre de la bonne exécution du présent Contrat et du respect des obligations légales et règlementaires qui s’imposent à elles. Il appartient à chaque Partie d’informer les personnes dont les données à caractère personnel font l’objet d’un Traitement, dont elle a communiqué les Données à caractère personnel, du traitement réalisé par l’autre Partie ainsi que des stipulations de la présente clause.
3.	Modalités d’information de Bpifrance relatives à la sous-traitance ultérieure : le sous-traitant informe préalablement Bpifrance de tout changement envisagé concernant l’ajout ou le remplacement d’autres sous-traitants ultérieurs par mail aux adresses électroniques suivantes : _________________ et « donneespersonnelles@bpifrance.fr ». Cette information doit indiquer clairement les activités de traitement sous-traitées, l’identité et les coordonnées du Sous-Traitant Ultérieur et les dates du contrat de sous-traitance.	Comment by DJG Bpifrance: @Métiers à intégrer
4.	Modalités d’information des personnes concernées :  
Option A : 	Comment by DJG Bpifrance: @Métiers option à choisir
Il appartient à Bpifrance de fournir l’information relative aux traitements mis en œuvre aux personnes concernées au moment de la collecte de leurs données à caractère personnel.  
 Option B :  
Le sous-traitant, au moment de la collecte des données à caractère personnel, doit fournir aux personnes concernées l’information relative aux traitements de données à caractère personnel qu’il réalise. La formulation et le format de l’information doit être convenue et préalablement validée par et avec Bpifrance avant la collecte et le traitement de données à caractère personnel .
5.	Partie autorisée à notifier les violations de données : Seul Bpifrance, agissant en qualité de Responsable de traitement, est autorisé à notifier les violations de données à caractère personnel à la CNIL et, le cas échéant, aux personnes concernées. 
6.	Canal de notification des violations de données : Le sous-traitant notifie à Bpifrance toute violation de données à caractère personnel par le biais de l’envoi d’un email aux adresses électroniques suivantes : ssi-soc@bpifrance.fr et donneespersonnelles@bpifrance.fr.
7.	Assistance dans le cadre des demandes d’exercice de droits : 
a.	Lorsque les personnes concernées exercent auprès du sous-traitant des demandes d’exercice de leurs droits concernant les traitements réalisés dans le cadre du présent Contrat, le sous-traitant doit les adresser à Bpifrance dans les plus brefs délais à compter de leur réception à l’adresse électronique suivante : donneespersonnelles@bpifrance.fr.
b.	Lorsque les personnes concernées exercent leurs droits directement auprès de Bpifrance, le sous-traitant apporte son assistance à Bpifrance dans la gestion de la demande en répondant dans les plus brefs délais à toute sollicitation de Bpifrance concernant la demande, via l’adresse électronique suivante : donneespersonnelles@bpifrance.fr. 
8.	Evolution des mesures de sécurité : le sous-traitant s’engage, en cas de changement des moyens visant à assurer la sécurité et la confidentialité des Données à caractère personnel et des traitements de ces dernières, à les remplacer par des moyens d’une performance égale ou supérieure. Aucune évolution ne pourra conduire à une régression du niveau de sécurité. En cas d’évolution des mesures de sécurité, le sous-traitant en informe au préalable Bpifrance à l’adresse ssi-soc@bpifrance.fr et julien.belhassen@bpifrance.fr. L’information de Bpifrance est réalisée dans un délai raisonnable précédant la mise en œuvre effective des nouvelles mesures.
9.	Coordonnées du DPO du sous-traitant : Les coordonnées du Délégué à la Protection des Données (DPO) du sous-traitant sont les suivantes : [A compléter].  	Comment by DJG Bpifrance: @Fournisseur à intégrer  
10.	Engagement d’indemnité : Le sous-traitant tient Bpifrance indemne de toutes conséquences, notamment financières, liées à une amende infligée à Bpifrance par les autorités compétentes, du fait des manquements contractuels du sous-traitant et/ou ses sous-traitants ultérieurs et s’engage à prendre tous les frais y afférents, y compris de conseil, de défense et d’avocat, à sa charge.



4.C - LISTE DES PARTIES

Responsable du traitement : 
Bpifrance, sise au 27-31 avenue du Général Leclerc, 94710 Maisons-Alfort Cedex, soit par courriel à :

____________________ et « donneespersonnelles@bpifrance.fr ».	Comment by DJG Bpifrance: @métiers à compléter
A vérifier date signature et date d’adhésion
Sous-traitant(s): 
[Identité et coordonnées du ou des sous-traitants et, le cas échéant, du délégué à la protection des données du sous-traitant]	Comment by DJG Bpifrance: @Fournisseur à compléter 

1. Nom : ...
Adresse : ...



4.D - DESCRIPTION DU TRAITEMENT

Catégories de personnes concernées dont les données à caractère personnel sont traitées
……………………….. 
Catégories de données à caractère personnel traitées
……………………….. 
Les données sensibles traitées (le cas échéant) et les limitations ou garanties appliquées qui tiennent pleinement compte de la nature des données et des risques encourus, tels que, par exemple, la limitation stricte de la finalité, les restrictions des accès (y compris l’accès réservé uniquement au personnel ayant suivi une formation spécialisée), la tenue d’un registre de l’accès aux données, les restrictions applicables aux transferts ultérieurs ou les mesures de sécurité supplémentaires. 
………………………..
Nature du traitement
……………………….. 
Finalité(s) pour laquelle (lesquelles) les données à caractère personnel sont traitées pour le compte du responsable du traitement
………………………..
Durée du traitement
……………………….. 

…………………………
Pour le traitement par les sous-traitants (ultérieurs), préciser également l’objet, la nature et la durée du traitement…………………………			
		 	

	Sous-traitant ultérieur
	Objet du traitement
	Nature du traitement
	Durée du traitement

	
	
	
	

	
	
	
	








4.E - MESURES TECHNIQUES ET ORGANISATIONNELLES, Y COMPRIS MESURES TECHNIQUES ET ORGANISATIONNELLES VISANT À GARANTIR LA SÉCURITÉ DES DONNÉES

NOTE EXPLICATIVE :
Les mesures techniques et organisationnelles doivent faire l’objet d’une description concrète, et non pas générique.

Description des mesures de sécurité techniques et organisationnelles mises en œuvre par le ou les sous-traitants (y compris toute certification pertinente) visant à garantir un niveau de sécurité approprié, compte tenu de la nature, de la portée, du contexte et de la finalité du traitement, ainsi que des risques pour les droits et libertés des personnes physiques. Exemples de mesures possibles:

mesures visant à garantir la confidentialité, l'intégrité, la disponibilité et la résilience constantes des systèmes et des services de traitement;

mesures assurant de disposer de moyens permettant de rétablir la disponibilité des données à caractère personnel et l’accès à celles-ci dans des délais appropriés en cas d’incident physique ou technique;

procédures visant à tester, à analyser et à évaluer régulièrement l’efficacité des mesures techniques et organisationnelles pour assurer la sécurité du traitement;

mesures d’identification et d’autorisation de l’utilisateur; mesures de protection des données pendant la transmission; mesures de protection des données pendant le stockage;
mesures visant à garantir la sécurité physique des sites où les données à caractère personnel sont traitées;

mesures visant à garantir l’enregistrement des événements;

mesures visant à assurer la configuration des systèmes, y compris la configuration par
défaut;

mesures de gouvernance et de gestion de l’informatique interne et de la sécurité informatique;

mesures de certification/assurance des procédés et produits; mesures visant à garantir la minimisation des données; mesures visant à garantir la qualité des données;
mesures visant à garantir une conservation limitée des données;
 
mesures visant à garantir la responsabilité;

mesures permettant la portabilité des données et garantissant l’effacement]

Pour les transferts vers des sous-traitants (ultérieurs), décrire également les mesures techniques et organisationnelles spécifiques que doit prendre le sous-traitant (ultérieur) pour être en mesure de prêter assistance au responsable du traitement.

Description des mesures techniques et organisationnelles spécifiques que le sous-traitant doit prendre pour pouvoir prêter assistance au responsable du traitement.
 


4.F : LISTE DE SOUS-TRAITANTS ULTÉRIEURS
Le responsable du traitement a autorisé le recours aux sous-traitants ultérieurs suivants : 
	
Nom du Sous-Traitant Ultérieur

	Nature de l’intervention du Sous-Traitant Ultérieur 
	Lieu d’exécution de l’intervention du Sous-Traitant Ultérieur
	Identité
(Dénomination sociale, adresse du siège, n°RCS et T. com du lieu d’enregistrement au RCS…)
	Nom prénom et coordonnées de la personne de contact 

	
	
	
	
	

	
	
	
	
	



Description du traitement (y compris une délimitation claire des responsabilités dans le cas où plusieurs sous-traitants ultérieurs sont autorisés) : ...
	Finalités
	Bases légales
	Personnes concernés
	Catégories de DACP
	Destinataires 
	Localisation des traitements (et mesures d’encadrement si Transfert)

	· A compléter
	· A compléter
	· A compléter
	· A compléter
	· A compléter
	· A compléter

	· A compléter
	· A compléter
	· A compléter
	· A compléter
	· A compléter
	· A compléter

	· A compléter
	· A compléter
	· A compléter
	· A compléter
	· A compléter
	· A compléter

	· A compléter
	· A compléter
	· A compléter
	· A compléter
	· A compléter
	· A compléter

	· A compléter
	· A compléter
	· A compléter
	· A compléter
	· A compléter
	· A compléter

	· A compléter
	· A compléter
	· A compléter
	· A compléter
	· A compléter
	· A compléter






ANNEXE 5  : ATTESTATION D’ASSURANCE 
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